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1 Introduction
ÍÂÎ<Ï�Ð·Ñ�ÒÔÓ<Õ�Ö?Î\×¿Ø�Ò�Ù1Ú­Î<Û}Ü�ÝÄÓ�Û}Ò¿Ó<Þ�Ù�Î�Ø�Î<ßwÎ<Þ^ÝUàáÝ�ÒUÑ�â�ã

Î<Û}ä�Ó�Ø?Ð�å�Ò�ÕvØ�ÒUÙ1Ú`Î�Û�Ü�Ý�æ°ç�Ø�Ù}Ö�Ò�Ý�ÒAØ�Ò�Ù1Ú­Î<Û}Ü�ÝUà�Ý+Ò�Û�è\Ð®×�ÒSÝPÝ�Þ?× ÖËÓ�Ý
é Ó<× Ü�Ò�Ùvâ§Î<Û}Ú­Ó<Û}Õ�Ð�Ø�ä^à°Û}Î<Þ�Ù}Ð�Ø�äÂÓ<Ø?Õ=ßwÎ<Ï�Ð·Ñ�Ð�Ù1ê�ß�Ó<Ø?Ó�ä�ÒUßwÒUØlÙ
Ó�Û}Ò!Ö?Ó�Ø^Õ�Ñ�ÒSÕ�Ï\êYÒ�Ó�× Ö¯Õ�Ò�èlÐ®×�Ò`Î<ØËÏ^Ò�Ö?Ó�Ñ�â?Î�â?Ù�Ö�Ò­Ø�Ò�Ù1Ú­Î<Û}Ü�æ°ç�Ø
ßFÐ·Ñ·Ð�Ù Ó�Û}êTÓ<Ø?Õ{Ò�ßwÒUÛ}ä<ÒUØ^×�ê¦Ý+Ð�Ù�Þ^ÓzÙ�Ð·Î<Ø^ÝUà�Ø�Î�Õ�ÒSÝwÓ�Û}ÒiÞ?Ý�Þ?Ó�Ñ·Ñ·ê
×�Î<ØlÙ}Û�Î�Ñ�Ñ·Ò�Õ:Ïlê9Ó�Ý+Ð·Ø�ä<Ñ·Ò¦Ó�Þ�Ù}Ö�Î<Û}Ð�Ù1êáÓ�Ø?Õ5Ú­Î<Û}Ü#Ù�ÎzÚAÓ�Û Õ:Ó
×�Î<ßwßwÎ<Ø©ä<ÎlÓ�ÑLë�Ö�ÎzÚ­ÒUè<Ò�Û�à\Ð·Ø%×�Ð·èlÐ·Ñ·Ð·Ó<Ø©Ø?Ò�Ù1Ú­Î<Û}Ü\Ý­ÒSÓ<× Ö©Ø�Î�Õ�Ò
ì Î<Ð·Ø?ÝAÙ�Ö?Ò�Ø�Ò�Ù1Ú­Î<Û}Ü�â§Î�Û�Ð�Ù Ý7ÎzÚ�Ø-Ï^Ò�Ø�Ò�í?Ù�æAî7Î�Õ�Ò�Ý7Þ�Ø?Õ�Ò�Û7Ð�Ø�ã
Õ�Ð�è\Ð®Õ�Þ?Ó<Ñ�×UÎ<ØlÙ�Û}Î<Ñ�ß�Ó�ê�Ø�Î<Ù­Ù}Û�Þ^Ý1Ù�Ò�Ó�× ÖiÎ<Ù�Ö�Ò�ÛAÓ<Ø?Õ¨Ö?Ó�è<Ò4Ø�Î
Ð�Ø?×UÒUØlÙ�Ð·è<Ò4Ù}ÎËâ§Î�Û�ÚAÓ�Û Õ é Ó<× Ü<ÒUÙ}Ý�Õ�ÒSÝ1Ù}Ð�Ø?Ò�Õiâ§Î<Û7Î<Ù�Ö�Ò�Û�Ø�Î�Õ�Ò�Ý�æ

ï ØJÓ<Õ=Ö�Î�×�Ø?Ò�Ù1Ú­Î<Û}Ü�×�Î�ß é Î�Ý�Ò�ÕTÎ<â�ßFÎ�Ï�Ð·Ñ�Ò�Ø�Î�Õ�ÒSÝ�Ö?Ó�Ý
Ù�Ö�Òvâ§Î�Ñ�Ñ·ÎzÚ�Ð�Ø?ä é Û}Î é ÒUÛ�Ù�Ð·Ò�Ý�ð

ñJò Û}Îzè\Ð·Õ�Ð�Ø�ä%Ý�ÒUÛ}è\Ð·×UÒ�ÝYÛ}Ò�Ý�Þ�Ñ�Ù}Ý�Ð·ØTÙ�Ö?Ò¨Õ�Ò é Ñ�ÒUÙ�Ð·Î<Ø¦Î<â­Ù}Ö�Ò
é Û}Îzè\Ð·Õ�Ò�Û�ó Ý­Û�ÒSÝ+Î�Þ�Û ×�Ò�Ý�æ

ñJô Ö�Ò¯Õ�Ò�×�Ð®Ý�Ð�Î�Ø-Ù�Î é Û}Îzè\Ð·Õ�Ò�Ý+Ò�Û�è\Ð®×�Ò�Ý7Ð·Ý�Ñ�ÒUâ�Ù�Ù�ÎmÙ�Ö�ÒFÕ�Ð·Ý+ã
×�Û}Ò�Ù}Ð�Î�Ø¨Î<âPÒSÓ<× Ö-Õ�ÒUè\Ð®×�Ò<æ

Í%Î<Ï?Ð�Ñ·Ò:Õ�Ò�èlÐ®×�ÒSÝTÙ1ê é Ð®×UÓ�Ñ·Ñ·ê,Ö?Ó�è�Òá×�Î�Ø?Ý1Ù}Û}Ó<Ð�Ø?Ò�Õ¾Û�ÒSÝ+Î�Þ�Û ×�Ò�Ý
Ý+Þ^× ÖwÓ�Ý�Ï?Ó�Ù+Ù�Ò�Û�êËÑ�Ð�â§Ò<à�õ ò�ö ×Uê�×�Ñ·Ò�Ý�à�Ó�Ø^ÕFÓ�èzÓ<Ð�Ñ®Ó�Ï�Ñ·ÒAØ�Ò�Ù1Ú­Î<Û}Ü
Ï?Ó�Ø^Õ�Ú�Ð·Õ�Ù�Ö°ë é Û�Îzè\Ð®Õ�Ð·Ø�äÁÝ�ÒUÛ}è\Ð·×UÒ�Ý.Ù}Î4Ù�Ö�Ò­Î�Ù}Ö�ÒUÛ)Ø�Î�Õ�ÒSÝPÐ·Ø�Ù}Ö�Ò
Ø�Ò�Ù1Ú­Î<Û}Ü%â§Þ�Û�Ù�Ö?ÒUÛ¯Û}Ò�Õ�Þ?×�ÒSÝvÙ�Ö�ÒiØ�Î�Õ�Ò<ó ÝYÛ}Ò�Ý�Î<Þ�Û ×�ÒSÝUæ ô Ö�ÒUÛ}Ò�ã
â§Î<Û}Ò`Ð�Ù!×UÓ<Ø¯ÏHÒAÓ é�é Ò�Ó�Ñ·Ð·Ø�ä�â§Î�Û!Ó�Ø?Î\Õ�Ò­Ð·ØwÓ�Ø�Î�Ø�ã�×�Î\Î é ÒUÛ ÓzÙ}Ð�è�ÒØ�Ò�Ù1Ú­Î<Û}ÜwÙ�Î�ÏHÒUÖ^Ó�è<ÒvÝ+Ò�Ñ�í^Ý�Ö�Ñ·ê�Ù�Î é Û�ÒSÝ+Ò�Û�è�ÒÁÐ�Ù}Ý�Û}Ò�Ý�Î<Þ?Û}×UÒ�Ý�æ

çxÙ­Ö?Ó�Ý�ÏHÒUÒ�Ø¨Ý�Ö�ÎzÚ�Ø�Ù}Ö?ÓzÙ­Ù�Ö�Ò é Û}Ò�Ý�ÒUØ?×UÒ�Î<âPÝ+Ò�Ñ�íHÝ+ÖmØ?Î\Õ�Ò�Ý
×UÓ<Ø�Û}Ò�Õ�Þ?×UÒ¯Ù}Ö�ÒËÙ�Ö�Û}Î<Þ�ä�Ö é Þ�ÙvÎ�â�Ù�Ö�ÒwØ�ÒUÙ1Ú`Î�Û�Ü%Õ�Û Ó<Ý+Ù�Ð®×UÓ<Ñ�Ñ·ê<æ
ô Ö�Ð®ÝJß�Ó�ê÷Û�ÒSÝ+Þ?Ñ�Ù
Ð�Ø é Ó�Û�Ù�Ð�Ù�Ð·Î<Ø�Ð·Ø�äÄÎ�Û�à-Þ�Ø^Õ�ÒUÛ
Ò�ø\Ù�Û}ÒUßwÒ
×�Ð·Û}×UÞ�ß�Ý1Ù Ó�Ø?×UÒ�Ý�àË×UÎ<ß é Ñ·Ò�Ù�Ò
Ï�Û}Ò�Ó<Ü\Õ�ÎzÚ�Ø5Î<âmÙ�Ö?ÒpØ�ÒUÙ1Ú`Î�Û�Ü�æ
ï ×�×�Î<Û Õ�Ð·Ø�ä-Ù�Î�Ó é Û}ÒUè\Ð�Î�Þ?Ý�Ý+Ù�Þ?Õ�ê
ù�úSûSüxà)Ú�Ö�ÒUØ�úSýlþ½ã�ÿ�ý\þ
Î�âYÙ}Ö�Ò�Ø?Î\Õ�Ò�Ý¨Ð�Ø�Ù}Ö�Ò=Ø�Ò�Ù1Ú­Î<Û}ÜJßwÐ®Ý+ÏHÒUÖ?Ó�è�Ò<à�Ù}Ö�ÒTÓ�è<ÒUÛ Ó�ä�Ò
Ù�Ö�Û}Î<Þ?ä<Ö é Þ�ÙAß�Ó�êiÕ�ÒUä<Û Ó<Õ�ÒÁÏ\ê�ú��lþ,ã��lû�þiæ
� ÒUÑ�í^Ý�Ö�Ø�Ò�Ý}Ý¦Ð®ÝTÙ�Ö?ÒUÛ}Ò�â§Î<Û}Ò#Ó�Ý+Ò�Û�Ð·Î<Þ?ÝT×UÎ<Ø?×UÒUÛ}Ø°æ � Ð�Ø^×�Ò

Ð�ÙmÐ®Ý�Ø�Î<Ù�Ð�Ø
Ù�Ö?Ò%Ð�ØlÙ�Ò�Û�ÒSÝ1ÙmÎ<âÁßwÎ<Ï?Ð�Ñ·ÒÂÕ�ÒUè\Ð®×�ÒSÝFÙ�Î é Û}Îzè\Ð·Õ�ÒÝ+Ò�Û�è\Ð®×�ÒSÝ)Ù�Î�Î<Ù�Ö�Ò�Û�Ø�Î�Õ�ÒSÝUàlÐ·Ø?×�Ò�Ø�Ù}Ð�è�Ò�Ý�Î�â°Ý+Î�ßwÒ�â§Î<Û}ß¾Ý�Ö�Î�Þ�Ñ·Õ
Ï^Ò é Û}Îzè\Ð·Õ�ÒSÕTÙ�Î=ÒUØ^×�Î<Þ?Û}Ó<ä<ÒmØ�Î�Õ�ÒSÝËÙ�Î é Ó�Û�Ù�Ð®×�Ð é ÓzÙ}Ò<æ ô Ö�Ð®Ý
é Ó é ÒUÛ é Û}Ò�Ý�ÒUØlÙ}Ý ï�� ãxÍ%ç��Ëà�Ó é Û}Î�Ù}Î\×UÎ<Ñ�Ù�Ö?Ó�Ù¨ÒUØ^×�Î<Þ?Û}Ó<ä<Ò�Ý
é Ó�Û�Ù�Ð®×�Ð é Ó�Ù�Ð·Î<Ø¥Î�â�Ø�Î�Õ�ÒSÝ%Ï\ê5×UÎ<Ø?×UÒ�Ó�Ñ·Ð·Ø�ä
Ù�Ö�Ò¦Ù}Û�Þ?ÒJÕ�Ò�Ý+Ù�Ð�ã
Ø?ÓzÙ}Ð�Î�Ø¦Î�â­Ù�Ö�Ò é Ó<× Ü�Ò�ÙSæ ô Ö�Ð®Ý¯Õ�Ð·Ý}×�Î�Þ�Û}Ó<ä<ÒSÝ4Ó�Ý+Ò�Ñ�í^Ý�Ö¦Ø�Î�Õ�Ò
â§Û�Î�ß Õ�Û�Î é�é Ð·Ø�ä é Ó�× Ü<ÒUÙ}Ý�à¯Ý+Ð·Ø?×UÒ{Ù�Ö?Î�Ý�Ò é Ó<× Ü�Ò�Ù ÝÂß�Ó�ê9ÏHÒ
Þ�Ñ�Ù�Ð·ßwÓ�Ù�Ò�Ñ�ê¥Õ�Ò�Ý+Ù�Ð·Ø�ÒSÕ¥â§Î<ÛÂÐ�Ù}Ý�ÒUÑ�â1æ ô Ö�Ò é Û�Î<Ù�Î�×�Î�Ñ¯×UÓ<Ø5ÏHÒ
Ð�ß é Ñ·ÒUßwÒ�Ø�Ù}Ò�ÕÂÓ�Ý�Ó�ßwÐ®×�Û}Î�ãxÑ·Ó�ê�ÒUÛ7Ó<Ï^Îzè�ÒvÙ�Ö�ÒËØ�Ò�Ù1Ú­Î<Û}ÜiÑ®ÓzÙ}ÒUÛ
Î�âPÙ�Ö�Ò
	 � ç é Û}Î�Ù}Î\×UÎ<Ñ.Ý+Ù}Ó<× Ü�æ

ô Ö�Ò�Û}ÒUß�Ó�Ð·Ø?Õ�Ò�Û7Î�â0Ù�Ö�Ò é Ó é ÒUÛ7Ð®Ý7Î�Û�älÓ�Ø�Ð·åUÒSÕ¨Ó�ÝAâ§Î<Ñ·Ñ·ÎzÚ7ÝUæ
��ÒUÑ®ÓzÙ}Ò�ÕiÚ`Î�Û�ÜFÐ·ÝAÕ�Ð®Ý}×�Þ?Ý}Ý+ÒSÕmÐ·Ø � ÒS×gÙ}Ð�Î�Ø©û�æ � ÒS×gÙ}Ð�Î�Ø��ËÐ·Õ�Ò�Ø�ã
Ù�Ð�í?Ò�Ý�Ù�Ö�ÒvÛ}Ò�
lÞ�Ð·Û�Ò�ßFÒ�ØlÙ}ÝAÎ�â)Ó�Ø-Ó é�é Û�ÎlÓ<× ÖmÙ}Ö?ÓzÙ7ä�Þ?Ó�Û Ó�ØlÙ}ÒUÒ�Ý
é Ó�Û�Ù�Ð®×�Ð é Ó�Ù�Ð·Î<Ø:Ó<Ø?ÕáÒ�ØlÞ?ßFÒ�Û}Ó�Ù�ÒSÝiÙ}Ö�ÒTÓ<Ý}Ý+Þ�ß é Ù}Ð�Î�Ø?Ý©ß�Ó<Õ�Ò
Ï\ê ï�� ã�Í%ç��Ëæ ô Ö?ÒiÎ é ÒUÛ ÓzÙ}Ð�Î�Ø{Î�â�Ù}Ö�Ò ï�� ãxÍ%ç�� é Û}Î�Ù}Î\×UÎ<ÑÐ·Ý­Ð·ØlÙ�Û}Î\Õ�Þ?×�ÒSÕ�Ð�Ø � ÒS×gÙ�Ð·Î<Ø¨ÿ?à�Ó�Ø^Õ�Ð�Ù Ý é Ò�Û+â§Î�Û�ß�Ó�Ø^×�Ò�Ð®Ý­ÒUèzÓ�Ñ�ã
Þ?ÓzÙ}Ò�Õ¨Ð�Ø � ÒS×gÙ}Ð�Î�Ø���æ ï Ý�Ö�Î�Û+Ù7Õ�Ð®Ý�×UÞ?Ý}Ý+Ð·Î<Ø-Ó�ÏHÎ<Þ�Ù ï�� ã�Í%ç��
Ð·Ý é Û�ÒSÝ+Ò�ØlÙ�Ò�Õ©Ð·Ø � Ò�×�Ù�Ð·Î<Ø��?æ��0Ð�Ø^Ó�Ñ·Ñ�ê�à?Î<Þ?Û7×�Î<Ø^×�Ñ·Þ?Ý+Ð·Î<Ø^Ý7Ó�Ø?Õ
â§Þ�Ù�Þ?Û�ÒYÚ­Î<Û}ÜmÓ�Û}Ò é Û�ÒSÝ+Ò�ØlÙ�Ò�Õ¨Ð·Ø � ÒS×gÙ}Ð�Î�Ø���æ

2 Related Work
î7Þ�ßwÒUÛ}Î<Þ^Ý¨Ó é�é Û}Î�Ó<× Ö?Ò�ÝwÖ?Ó�è�ÒÂÏ^Ò�ÒUØ:Ý�Þ�ä�ä<Ò�Ý+Ù�ÒSÕpÙ�ÎJÒ�Ø�ã

Ý+Þ?Û�Ò é Ó<Û+Ù}Ð·×UÐ é Ó�Ù�Ð·Î<Ø
Ð�Ø�Ó�ÕJÖ�Î�×-Ø�ÒUÙ1Ú`Î�Û�Ü�Ý�æ��­Þ�Ù�Ù1ê��Ó�Ø�Ó�Ø?Õ



�7Þ�Ï?Ó<Þ�ø�ù �Sü°Ý+Þ�ä�ä<ÒSÝ1Ù`Ù�Ö�Ò4Þ?Ý�ÒÁÎ<â��Y�<£<���U�t�ÁÓ�Ý`ÓËè\Ð�Û�Ù�Þ^Ó�Ñ�×�Þ�Û�ã
Û�Ò�Ø?×�ê
Ù�Ö^ÓzÙÂÝ+Ò�Û�è�Ò�Ý©Ó<Ý é Ò�Û+ãxÖ�Î é:é ÒUÛ�ã é Ó�× Ü<ÒUÙ é Ó�ê\ßwÒUØlÙ©Ù�Î
Ý1Ù}Ð�ßËÞ�Ñ·Ó�Ù�Ò¯×UÎ�ãxÎ é ÒUÛ ÓzÙ}Ð�Î�Ø©Ð·Ø�Ó�Õ%Ö�Î�×�Ø�ÒUÙ1Ú`Î�Û�Ü�Ý�æ7î7Î�Õ�ÒSÝ�Ó�Û}Ò
× Ö?Ó�Û}ä<ÒSÕwâ§Î<Û7Ý�ÒUÛ}è\Ð·×UÒ�Ý�Ù�Ö�Ò�êiÞ?Ý�ÒYÓ�Ø?Õ¨Û�Ò�Ú­Ó<Û}Õ�Ò�Õwâ§Î�Û é Û�Îzè\Ð®Õ\ãÐ�Ø�ä{Ý�ÒUÛ}è\Ð·×UÒ�Ý�æ ô Ö\Þ?Ý�Ø?Î\Õ�Ò�ÝiÓ<Û�Ò%Ò�Ø?×�Î�Þ�Û Ó�ä<ÒSÕ{Ù}ÎTâ§Î<Û}Ú­Ó<Û}Õ
é Ó<× Ü�Ò�Ù}Ý7Ù�Î©Ò�Ó<Û�ØÂØ\Þ�ä�Ñ�ÒUÙ}ÝÁÙ�Î¨Þ?Ý�Ò¯Ù}Ö�Ò�Ý+Ò�Û�è\Ð®×�Ò�Ý�Î�â!Ù}Ö�ÒFØ�Ò�Ù�ã
Ú`Î�Û�Ü�æ � Î<ßwÒ4Î�âDÙ}Ö�ÒYÕ�Û Ó�Ú�Ï?Ó<× Ü�Ý!Î<âDÙ}Ö�ÒYÓ é�é Û}Î�Ó�× ÖmÐ·Ø?×�Ñ·Þ?Õ�Ò�ð
Ù�Ö�Ò­Ý+Î�Þ�Û}×UÒ�Ý°Ó<Û�Ò!× Ö^Ó�Û}ä<Ò�ÕÁâ§Î�ÛPÕ�Û}Î é�é Ò�Õ é Ó<× Ü�Ò�Ù}Ý�àSÒ�Ý+Ù�Ð·ßwÓ�Ù�Ð·Î<Ø
Î�â0Ù�Ö�Ò¯×UÎ�Ý+Ù�Î�â)Ù�Û Ó�Ø?Ý�ßwÐ�Ù�Ù�Ð·Ø�ämÓ é Ó�× Ü<Ò�Ù�Ð®Ý�Ø�Î�Ø�ãZÙ}Û�Ð·è\Ð·Ó<ÑZà^Ó�Ø?Õ
Ø�Îwâ§ÒUÒSÕ�Ï?Ó<× ÜißFÒS× Ö?Ó�Ø?Ð·Ý�ß¿ÒUø\Ð®Ý+Ù}ÝAÙ}ÎmÓ�Ñ·Ñ�Ò�èlÐ®ÓzÙ}Ò é Û�Î�Ï�Ñ·ÒUß�ÝAÎ�â
Îzè<ÒUÛ�ãxÒ�Ý+Ù�Ð·ßwÓ�Ù�Ð·Î<Ø°æ ï Ñ·Ý�Î?àzÝ�Ð�Ø?×UÒ)Ù�Ö�Ò`Ø�Î�Õ�Ò�ÝP×�Ñ·Î�Ý�ÒUÛ�Ù}Î�Ù�Ö�Ò­×�Ò�Ø�ã
Ù�ÒUÛ0Î�â�Ù}Ö�Ò­Ø�Ò�Ù1Ú­Î<Û}Ü�Ù}ÒUØ?Õ�Ù�Î4Ö?Ó�Ø^Õ�Ñ�Ò`ßwÎ<Û}Ò é Ó�× Ü<Ò�Ù ÝUàSÙ}Ö�Ò­Õ�Ð·Ý+ã
Ù�Û}Ð�Ï�Þ�Ù�Ð·Î<Ø�Î<â�ØlÞ?ä<Ñ·Ò�Ù}ÝPÐ®ÝDä�Û�ÒSÓzÙ�Ò�ÛDÓ�ßwÎ�Ø�ä�Ù�Ö?Ò�Ý�Ò`Ø�Î�Õ�ÒSÝUæ ô Ö\Þ?Ý
Ù�Ö�Ò é ÒUÛ}Ð é Ö?ÒUÛ Ó�Ñ�Ø�Î�Õ�ÒSÝYÝ é ÒUØ?Õ=ßwÎ<Û}ÒFÙ�Ö?Ó<Ø�Ù}Ö�ÒUê=×UÓ<Ø�ÒSÓ�Û}Ø°à
Û�ÒSÝ+Þ�Ñ�Ù�Ð·Ø�ä�Ð·Ø¨� �z���z�g�Sª��x�U²ÁÓ<Ø?ÕvÒUè�ÒUØlÙ�Þ?Ó<Ñ�Ñ·êvÕ�ÒUØ�Ð®Ó�Ñ�Î�â�Ý�ÒUÛ}èlÐ®×�Ò�æ

ô Ö?Ò��%�z���}�?�<�}£ é Û�Î<Ù�Î�×�Î�Ñ0ù�úSûSü.Û}Ò�
lÞ�Ð·Û�ÒSÝ�Ù}Ö?ÓzÙ­Ù�Ö�ÒvØ�Î�Õ�ÒSÝ
Õ�Ò�Ù}Ò�×gÙÁØ�Î<Ø�ãLâ§Î<Û}ÚAÓ�Û Õ�Ð�Ø?äFØ?Î\Õ�Ò�Ý�Ù}Ö�Û}Î<Þ�ä�Ö é Ó<Ý}Ý+Ð·è<ÒvÑ·Ð·Ý+Ù�Ò�Ø�Ð·Ø�ä
Ó�Ø?Õ�Û}Ò é Î<Û�ÙÂÙ}Ö�Ò�Ý�ÒJØ�Î�Õ�ÒSÝÂÙ}ÎáÙ}Ö�Ò é Ó�× Ü<ÒUÙ�Ý+Î�Þ�Û ×�Ò<æ ô Ö�Ò
¬��z�§�\�����x�U�-ù�ú�ûSü é Û}Î�Ù}Î\×UÎ<Ñ°Ó�Ù�Ù�Ö�Ò¯Ý�Î<Þ?Û}×UÒ4Ø?Î\Õ�ÒYÛ}Ó�Ù�Ò�Ý é ÓzÙ}Ö?ÝÏ?Ó<Ý�Ò�ÕiÎ<ØmÙ}Ö�ÒvÐ�Ø�â§Î<Û}ßwÓ�Ù�Ð·Î<Ø¨Ð�Ù�Ö?Ó�Ý­Ó<Ï^Î�Þ�Ù­Ù�Ö�ÒvØ�Î�Õ�ÒSÝ�Ó�Ñ·Î<Ø�ä
Ù�Ö�Ò é ÓzÙ}ÖmÙ}Î�Ù�Ö?ÒvÕ�Ò�Ý+Ù�Ð·Ø?ÓzÙ}Ð�Î�Ø�Ù�Îw× Ö�Î\Î�Ý�Ò�Ù�Ö?Ò4ßwÎlÝ1Ù­Û�Ò�Ñ�Ð®Ó�Ï�Ñ·Ò
é ÓzÙ}Ö#â§Î<Û¨Ý�Þ�Ï?Ý�Ò�
lÞ�Ò�ØlÙ é Ó�× Ü<Ò�Ù ÝUæ 	ÁØ�Ò�Î�âYÙ�Ö?Ò�Õ�Û Ó�Ú�Ï?Ó<× Ü�Ý
Î�âYÙ�Ö?Ò é Û}Î�Ù}Î�×�Î<Ñ4Ð®ÝmÙ}Ö?ÓzÙ-Ð�Ù-Ð®Ý é Î�Ý}Ý�Ð�Ï�Ñ·ÒÂâ§Î�Û©ÓJß�Ó�Ñ·Ð·×UÐ�Î�Þ?Ý
Ø�Î�Õ�Ò¥Ù�Î¸Ý�ÒUØ?ÕÔÒ�Û�Û}Î<Ø�Ò�Î<Þ?Ý#Ð·Ø�â§Î�Û�ß�ÓzÙ}Ð�Î�ØÔÕ�ÒUä<Û Ó<Õ�Ð�Ø�ä¾Ù}Ö�Ò
Û}Ó�Ù�Ð·Ø�ä�ÝpÎ�âT×�ÒUÛ�Ù}Ó<Ð�Ø é ÓzÙ}Ö?Ý�æ ï Ñ®Ý�Î?à-Ù�Ö?Ò é Û�Î<Ù�Î�×�Î�Ñ-Õ�ÎlÒSÝ
Ø�Î�Ù é Þ�Ø�Ð®Ý�ÖÔÝ�ÒUÑ�í^Ý�Ö¿Ø�Î�Õ�ÒSÝ#Ïlê Ï?Ñ�Î�× Ü\Ð�Ø?ä é Ó�× Ü<ÒUÙ}ÝJâ§Û�Î�ß
Ù�Ö�Ò�ß©ë�Ð�Ù�Ý�Ð�ß é Ñ·ê5Û�Î�Þ�Ù�ÒSÝ é Ó<× Ü�Ò�Ù ÝÂÓ�Û}Î<Þ�Ø^ÕáÙ}Ö�ÒUß-æ ô Ö�Ð®Ý
Ó é�é Û}Î�Ó�× Ö é Î<Ù�ÒUØlÙ}Ð·Ó<Ñ�Ñ·ê�ÒUØ?×UÎ<Þ�Û Ó�ä�Ò�ÝÂÝ�ÒUÑ�í^Ý�Ö�Ø�ÒSÝ�Ý�àËÏHÒ�×�Ó�Þ?Ý�Ò
Ð�â7Ó%Ø�Î�Õ�Ò¨Ï^Ò�Ö?Ó�è<ÒSÝYß�Ó�Ñ·Ð·×UÐ�Î�Þ?Ý�Ñ�ê�àDÙ}Ö�ÒUØ¦â§Ò�Ú`Ò�Û é Ó�× Ü<Ò�Ù Ý�Ó�Û}Ò
Ù�Û Ó�Ø?Ý�ßwÐ�Ù�Ù�Ò�Õ½Ù�Ö�Û}Î<Þ�ä�Ö Ð�Ù�ë¥Ö�ÎzÚ­ÒUè<Ò�Û�à�Ù�Ö?Ò,ßwÐ®Ý+ÏHÒUÖ?Ó�è\Ð·Ø�ä
Ø�Î�Õ�ÒYÝ1Ù}Ð�Ñ·Ñ°Û}Ò�×�Ò�Ð�è�Ò�ÝAÓ�Ñ·Ñ é Ó�× Ü<ÒUÙ}ÝAÕ�Ò�Ý+Ù�Ð·Ø�ÒSÕiâ§Î�Û�Ð�ÙSæ

ç�Ø#ù ��üLà°Ù�Ö�Ò�Ó�Þ�Ù�Ö�Î�Û}Ý é Û}Î é Î�Ý�ÒFÓ é Û}Î�Ù�Î�×UÎ<Ñ)×UÓ�Ñ·Ñ·Ò�Õ=õ 	4î7ã
�Pç ��ï î ô Ú�Ö�Ò�Û�Ò�ÒSÓ<× ÖÔØ�Î�Õ�Ò�ßwÎ<Ø�Ð�Ù�Î�Û}Ý#Ð�Ù}Ý�Ø?ÒUÐ·ä<Ö\Ï^Î�Û}Ý�ó
Ï^Ò�Ö?Ó�è\Ð�Î�Û`Ó�Ø^Õ�ß�Ó�Ð·Ø�Ù Ó�Ð·Ø?Ý�Ó¯Û�Ò é Þ�Ù ÓzÙ�Ð·Î<Ømâ§Î<Û­Ò�Ó<× Ö�Ø?ÒUÐ·ä<Ö\Ï^Î�Û
Ï?Ó<Ý�Ò�Õ�Î<ØTÐ�Ù}ÝYÏHÒUÖ?Ó�è\Ð·Î<ÛSæ ô Ö�Ð®Ý�Û}Ò é Þ�Ù ÓzÙ}Ð�Î�Ø�Ð®Ý é Û}Î é Ó<ä�Ó�Ù�Ò�ÕÙ�Î%Ù}Ö�ÒiÎ<Ù�Ö�Ò�ÛËØ�Î�Õ�ÒSÝ�Ð·Ø¦Ù�Ö?ÒiØ�ÒUÙ1Ú`Î�Û�Ü�Ù�ÎÂÐ·Ø�â§Î�Û�ß Ù�Ö?ÒUß Î�â
ßFÐ®Ý�Ï^Ò�Ö?Ó�è\Ð�Ø�ä¯Ø�Î�Õ�Ò�Ý�æ ô Ö�Ð·Ý­Ð®Ý`Ý�Ð·ßFÐ·Ñ®Ó�Û`Ù�Î¨ù�úSû�üLà�ÒUø�×UÒ é Ù`Ù�Ö?Ó�Ù
Ð�Ø¾õ 	4î��0ç �7ï î ô à4Ø?Î\Õ�Ò�Ý=ß�Ó�Ð·Ø�Ù Ó�Ð·Ø�Ù�Ö?ÒpÛ}Ò é Þ�Ù}ÓzÙ}Ð�Î�Ø�Î�â
Î�Ù�Ö?ÒUÛ4Ø�Î�Õ�Ò�Ý4Ð·Ø?Ý1Ù}Ò�Ó�Õ%Î�â é ÓzÙ�Ö^ÝUæ � Ð·Ø?×UÒ¯Ù}Ö�ÒUÛ}ÒËÐ®ÝÁØ�Î¨ßwÒS× Ö�ã
Ó�Ø�Ð®Ý+ß Ù�Îáè�ÒUÛ}Ð�â§ê9Ù�Ö?ÒJÓ�Þ�Ù}Ö�ÒUØlÙ}Ð·×UÐ�Ù1ê5Î�âwÙ�Ö?ÒJßwÐ·Ý�ÏHÒUÖ?Ó�è\Ð·Î<Û
Ø�Î�Ù}Ð�í^×�ÓzÙ}Ð�Î�Ø?Ý4Û�ÒS×�ÒUÐ·è<ÒSÕ.à°ß�Ó�Ñ·Ð®×�Ð·Î<Þ?Ý4Ø�Î�Õ�ÒSÝvßwÓ�ê�Ý+Ò�Ø?ÕÂâtÓ<Ñ·Ý�Ò
Ø�Î�Ù}Ð�í^×�ÓzÙ}Ð�Î�Ø?Ý­Ù�ÎwÐ·ß é Ñ�Ð®×UÓ�Ù�ÒYÐ·Ø�Ø�Î�×�Ò�Ø�Ù�Ø�Î�Õ�ÒSÝUæ

ï Ý�Õ�Ð·Ý}×�Þ?Ý}Ý�Ò�Õ.àYÙ}Ö�ÒUÛ}ÒJÓ<Û�ÒJÝ�ÒUè�ÒUÛ Ó�Ñ�Õ�Û Ó�Ú�Ï?Ó�× Ü\Ý-Ð·Ø�Ù}Ö�Ò
Ò�ø�Ð·Ý+Ù�Ð·Ø�ä�Ò�×UÎ<Ø�Î�ßwÐ·×�ù ��ü¶Ó�Ø^Õ Û}Ò é Þ�Ù}Ó�Ù�Ð·Î<Ø�ãxÏ?Ó<Ý�Ò�Õ ßwÎ�Õ\ã
ÒUÑ®Ý�ù �?à!úSûSüxæ ï�� ã�Í%ç��¿×�Ð·Û ×�Þ�ßËè<ÒUØlÙ Ý�Ù}Ö�ÒmÝ�Ö�Î<Û�Ù}×UÎ<ßwÐ�Ø?ä�Ý4Î�â
Ò�×�Î�Ø�Î<ßwÐ®×JßwÎ�Õ�Ò�Ñ·Ý¦Ï\êÄÞ^Ý+Ð·Ø�ä¥Ø�Î<Ø�ãLÒS×�Î<Ø?Î<ßwÐ·×pÐ·Ø?×�Ò�Ø�Ù}Ð�è�Ò�Ý�æ
��Þ�Û�Ù�Ö�Ò�Û�à ï�� ã�Í%ç���Ð®Ý%Ó�Ñ®Ý+Î#Ð·ßFßËÞ�Ø�ÒTÙ}ÎpÙ}Ö�Ò{Õ�Û Ó�Ú�Ï?Ó<× Ü�Ý
Î�â
Ù�Ö�ÒÊÛ�Ò é Þ�Ù}Ó�Ù�Ð·Î<Ø�ãxÏ?Ó�Ý+ÒSÕ»ßwÎ�Õ�ÒUÑ®Ý¶Ý�Ð·Ø?×�Ò¸Ð·ØlÙ�Ò�Û�ßwÒ�Õ�Ð·Ó�Ù�Ò
Ø�Î�Õ�Ò�Ý-Õ�Î#Ø�Î<Ù é ÒUÛ�â§Î<Û}ß Ó�Ø\ê�Ð·ß é Î�Û+Ù Ó�ØlÙ¨â§Þ?Ø?×gÙ}Ð�Î�Ø?Ý©Ù�Ö?Ó�Ù
×UÓ�Ø�Ï^ÒFÒ�ø é Ñ·Î<Ð�Ù�ÒSÕ%Ï\ê%ßwÓ<Ñ�Ð®×�Ð·Î<Þ^Ý�Ø�Î�Õ�ÒSÝUævç�Ø%Ù}Ö�ÒËâ§Î<Ñ·Ñ�ÎzÚ�Ð·Ø�ä
Ý+ÒS×gÙ�Ð·Î<ØDà?Ú­Ò�Ð·Õ�ÒUØlÙ�Ð�â§êiÙ}Ö�ÒË× Ö^Ó�Û Ó<×gÙ}ÒUÛ}Ð·Ý+Ù�Ð®×UÝ­Ù}Ö?ÓzÙ4Ó é Û}Î�Ù�Î�×UÎ<Ñ
é Û�Îzè\Ð®Õ�Ð·Ø�ä é Ó�Û�Ù�Ð®×�Ð é ÓzÙ}Ð�Î�Ø¨Ð·Ø?×�Ò�ØlÙ�Ð·è<Ò�Ý�Ý�Ö�Î�Þ�Ñ·Õ é Î�Ý}Ý+ÒSÝ�Ý�æ

3 Problem formulationï ä<Î\Î�Õ4Ð�Ø^×�ÒUØlÙ}Ð�è�Ò!Ý+ê�Ý+Ù�ÒUß5Ý+Ö?Î<Þ�Ñ®Õ é ÎlÝ�Ý�Ò�Ý}Ý�Ù}Ö�Ò�â§Î<Ñ·Ñ·ÎzÚ�Ð�Ø�ä
× Ö?Ó�Û Ó<×�Ù�Ò�Û�Ð®Ý1Ù}Ð·×�ÝUð

ñ Æg�^µ��t�����<�U����� � Ö�Î<Þ�Ñ®Õ#Ø�Î<Ù¨ÏHÒ é Î�Ý}Ý+Ð·Ï�Ñ·Ò%Ù�Î{è\Ð·Î<Ñ®ÓzÙ}ÒÂÎ<Û
×�Ð·Û ×�Þ�ßËè<ÒUØlÙ­Ù�Ö�ÒYÐ·Ø?×UÒUØlÙ�Ð·è<Ò�Ý�ê�Ý1Ù}ÒUß-æ

ñ È �}� �U�?�L���z����¤�� ��� ô Ö�ÒmÓ é�é Û}Î�Ó�× Ö�Ý�Ö�Î<Þ�Ñ®Õ é Û�ÒSÝ+Ò�Û�è�Ò¯Ù}Ö�Ò
Õ�Ð®Ý1Ù}Û�Ð·Ï�Þ�Ù}Ò�ÕJØ?ÓzÙ}Þ�Û�Ò�à!Ý+Ð·Ø?×UÒ©×UÒUØlÙ�Û Ó�Ñ·Ð�å�Ò�Õ{Ý�ÒUÛ}è\Ð·×UÒ�ÝË×UÓ�Ø
×UÓ<Þ?Ý�ÒvÝ}×UÓ<Ñ·Ó<Ï�Ð·Ñ�Ð�Ù1ê é Û}Î<Ï�Ñ·ÒUß�Ý�æ

ñ	� �z��
Aµ��U����� �<��� ô Ö�Ò{Ó é�é Û�ÎlÓ<× Ö9Ý�Ö�Î�Þ�Ñ·Õ5Ð·ØlÙ�Û}Î\Õ�Þ?×�Ò
ßwÐ�Ø?Ð�ß�Ó�Ñ�×UÎ<ØlÙ�Û}Î<Ñ\Ó�Ø?ÕËÕ�ÓzÙ Ó�Îzè�ÒUÛ}Ö�Ò�Ó�Õ4Ù�ÎvÓ�è<Î�Ð·ÕYÕ�Ò�ä<Û Ózã
Õ�Ó�Ù�Ð·Î<Ø©Î�â0Ù�Ö�Ò é ÒUÛ�â§Î<Û}ß�Ó�Ø?×UÒÁÎ<âPÙ}Ö�ÒYØ�Ò�Ù1Ú­Î<Û}Ü�æ

ñ ±P�^��µ��U� �U�z��� ô Ö�ÒÂÓ é?é Û�ÎlÓ<× ÖJÝ�Ö�Î�Þ�Ñ·ÕpÏHÒ%Þ�Ø�Ð·è<ÒUÛ Ý}Ó�Ñ­Ð�Ø
Ù�Ö?Ò{Ý+Ò�Ø?Ý+ÒTÙ}Ö?ÓzÙÂÐ�Ù�Ý�Ö�Î<Þ�Ñ®Õ5Ø�Î�ÙÂÐ·ß é ÎlÝ+Ò{Ý é Ò�×�Ð®Ó�Ñ·Ð·åUÒ�ÕÖ?Ó<Û}Õ�ÚAÓ�Û}Ò¾Î<Û¶Ó<Û}× Ö�Ð�Ù�ÒS×gÙ}Þ�Û�Ò÷Û}Ò�
lÞ�Ð·Û�Ò�ßwÒUØlÙ}Ý¥Î�Ø Ù}Ö�Ò
é Ó<Û+Ù}Ð·×UÐ é Ó�Ù�Ð·Ø�äwØ�Î�Õ�Ò�Ý�æ

ñ	
 �z����� ô Ö�ÒYÝ�× Ö�Ò�ßwÒ�Ý+Ö�Î�Þ�Ñ®ÕiÏHÒvâtÓ�Ð·ÛAÙ�ÎmÓ<Ñ�Ñ.Ø�Î�Õ�ÒSÝUæ
ñ º^���<�U����� ô Ö�ÒpÐ�Ø^×�ÒUØlÙ}Ð�è�ÒJÝ+Ö?Î<Þ�Ñ®Õ�Ø�Î<Ù=Õ�Ò�ä<Û Ó<Õ�Ò¦Ú�Ð�Ù�Ö

Ù�Ð·ßwÒ<æ
ô Ö�Ò4× Ö^Ó�Û Ó<×gÙ}ÒUÛ}Ð·Ý+Ù�Ð®×UÝ�Ý1Ù ÓzÙ�ÒSÕiÓ<Ï^Îzè�Ò�Ý+Ò�Û�è�Ò�Ó<Ý`Î<Þ?Û­Õ�ÒSÝ+Ð·ä<Ø

ä<ÎlÓ�Ñ®ÝUæ���Ð�Ù}ÖiÙ}Ö�Ò�Ý�ÒÁÕ�ÒSÝ+Ð·ä<Ø¨ä<ÎlÓ�Ñ®Ý!Ð·ØmßwÐ�Ø?Õ°à�Ú`ÒÁØ�ÎzÚ�Ï�Û}Ð�Ò��?ê
Õ�Ò�Ý}×�Û}Ð·Ï^Ò4Ù�Ö?Ò�Ó<Ý}Ý+Þ�ß é Ù}Ð�Î�Ø?ÝAß�Ó<Õ�ÒvÏ\êiÎ�Þ�Û é Û}Î�Ù�Î�×UÎ<ÑLæ

ñ �¯�S�<���Y�w��²i� �Y�U�U� ¼����Â�U�������z�­�w���³�t�U�t�z�\�
ï Ý©Ú�Ð�Ù�Ö9ßFÎlÝ1Ù-Ò�×UÎ<Ø�Î�ßwÐ·×�ßFÎ�Õ�Ò�Ñ·ÝTù ÿ�à ��üxà ï�� ã�Í%ç��
Ó<Ý}Ý�Þ�ßwÒ�Ý�Ù�Ö?Ó�Ù¦Ù�Ö�Ò�Ø?Ò�Ù1Ú­Î<Û}ÜÄ×�Î<ØlÙ Ó�Ð·Ø?ÝTÎ<Ø�Ñ·ê �U�U� ¼����
Ø�Î�Õ�ÒSÝUæ{çxÙmÕ�Î\ÒSÝËØ?Î�ÙwÖ?Ó�Ø?Õ�Ñ�Ò¨Ù�Ö�Ò é Û}Ò�Ý�ÒUØ^×�Ò©Î�â¯���z�³��¢
�U�t�z�\�iØ�Î�Õ�ÒSÝUæ � ÒUÑ�í^Ý�Ö{Ø�Î�Õ�Ò�Ý¯ß�Ó�ê�ÏHÒ©Õ�Ð·Ý+Ù�Ð·Ø�ä<Þ?Ð·Ý�Ö�Ò�Õ
â§Û}Î<ß¸ß�Ó�Ñ·Ð®×�Ð·Î<Þ?ÝAØ�Î�Õ�ÒSÝ�Ó<Ý­â§Î�Ñ�Ñ·ÎzÚ7ÝUð
��������������������� Ó�Û}Ò Ø�Î�Õ�Ò�Ý¸Ù�Ö?Ó�ÙÊÞ�Ù}Ð�Ñ·Ð·åUÒ Ý�ÒUÛ}è\Ð·×UÒ�Ý

é Û�Îzè\Ð®Õ�Ò�Õ�Ïlê¯Î�Ù�Ö?ÒUÛ ÝPÏ?Þ�Ù�Õ�Î4Ø�Î�Ù�Û}Ò�×�Ð é Û}Î�×UÓzÙ}Ò4ù �Süxæ
ô Ö�Ò é Û}Ð·ßwÓ<Û�ê©ßwÎ�Ù}Ð�èzÓzÙ}Ð�Î�ØÂÎ�â�Ù}Ö�Ò�Ý�Ò¯Ø?Î\Õ�Ò�ÝÁÐ·Ý�Ù�Î
é Û�ÒSÝ+Ò�Û�è�Ò7Ù}Ö�ÒUÐ·Û7Û}Ò�Ý�Î<Þ�Û ×�ÒSÝUæ ô Ö�Ò�Ý�ÒvØ�Î�Õ�Ò�Ý�Õ�Î�Ø�Î�Ù
Ö?Ó�è<Ò4Ö?Ó�Û}ßFâ§Þ�Ñ°Ð·ØlÙ�ÒUØlÙ}Ð�Î�Ø?ÝAÙ�ÎzÚAÓ�Û ÕiÙ�Ö�ÒYØ�ÒUÙ1Ú`Î�Û�Ü�à
Ù�Ö�Î�Þ�ä<Ö¿Ù�Ö�Ò�Ð�Û�Ó<×�Ù�Ð·Î<Ø?Ý
ß�Ó�ê¸Ó<Õ�è<ÒUÛ Ý�ÒUÑ·ê÷Ó! HÒS×gÙ
Ù�Ö�Ò é ÒUÛ�â§Î<Û}ß�Ó�Ø?×UÒÁÎ<âPÙ}Ö�ÒYØ�Ò�Ù1Ú­Î<Û}Ü�æ

"$# �&%�'�%��)(��*��������� Ó�Û}ÒJØ�Î�Õ�ÒSÝ�Ù�Ö?Ó�Ù ì Î�Ð�Ø¶Ù�Ö�Ò#Ø�ÒUÙ+ã
Ú`Î�Û�ÜvÚ�Ð�Ù�ÖFÙ�Ö�ÒAÐ·ØlÙ�ÒUØlÙ!Î<â^Ö?Ó<Û�ßwÐ·Ø�äÁÐ�Ù!Ï\ê¯×UÓ<Þ?Ý�Ð�Ø�ä
Ø�Ò�Ù1Ú­Î<Û}Ü é Ó�Û�Ù�Ð�Ù�Ð·Î<Ø^ÝUà�Õ�Ò�Ø�Ð®Ó�Ñ.Î�â�Ý�ÒUÛ}èlÐ®×�Ò�à\Ò�Ù}×<æ

ï�� ã�Í%ç�� Ó�Ý�Ý�Þ�ßwÒ�ÝmÙ�Ö�Ò é Û�ÒSÝ+Ò�Ø?×�Ò%Î<â¯Ó�Ø�Ð·Ø�â§Û Ó<Ý+Ù�Û}Þ?×gã
Ù�Þ?Û�ÒJÙ�Î:Õ�ÒUÙ�ÒS×gÙ¦Ó�Ø?Õ¥Ö?Ó<Ø?Õ�Ñ·ÒJß�Ó�Ñ·Ð®×�Ð·Î<Þ?Ý�Ø�Î�Õ�Ò�Ý�æ ï
Ø\Þ�ß¯ÏHÒUÛvÎ<â­Ý�Ò�×�Þ?Û�Ð�Ù1ê é Û}Î�Ù�Î�×UÎ<Ñ®Ý�Ö?Ó�è�ÒËÏHÒUÒ�Ø é Û�Î é ÎlÝ+ÒSÕÙ�ÎwÖ?Ó<Ø?Õ�Ñ·ÒYß�Ó�Ñ·Ð·×UÐ�Î�Þ?ÝAØ�Î�Õ�Ò�ÝYù û�à.ú�ûSüxæ

ñ Ç �g²z�F�w�U�L�g�t�4����²i���®�g�Z�g�t�U���Z�t�������S¡ �����g�L�g�?���L�����
+�Ó�× Ö-Ø�Î�Õ�Ò�Ð®ÝÁÓ�Ý�Ý�Þ�ßwÒ�Õ¨Ù�Î é ÎlÝ�Ý�Ò�Ý}Ý�Ó é Ó�Ð·Û7Î�â�Þ�Ø�Ð 
lÞ�Ò
Ó<Ý�ê\ßwßFÒUÙ�Û}Ð·×mÜ<ÒUê�Ý�æÂç�ØJÓ�Õ�Õ�Ð�Ù�Ð·Î<Ø°à ï�� ã�Í%ç��ÔÛ�Ò�
�Þ?Ð�Û}Ò�Ý
Ò�Ó�× Ö:Ø�Î�Õ�Ò=Ù}Î é Î�Ý}Ý�Ò�Ý}ÝmÙ}Ö�Ò é Þ�Ï�Ñ·Ð®×�Ü�ÒUê�Ý©Î�âwÓ�Ñ·ÑÁÙ}Ö�Ò
Ø�Î�Õ�ÒSÝ{Ð�Ù
Ú�Ð®Ý+Ö?Ò�Ý¦Ù}Î¶Û}Î<Þ�Ù}Ò�Ù�Ö?Û�Î�Þ�ä<Ö°æ,��ÒUØ?×UÒ<à%Ó�Ø
Ð·Ø�â§Û}Ó�Ý1Ù}Û�Þ^×gÙ�Þ?Û�Ò#â§Î�ÛJÜ<Ò�ê¾Õ�Ð·Ý+Ù�Û}Ð�Ï?Þ�Ù�Ð·Î<Ø Ð®Ý{Ø�ÒS×�ÒSÝ�Ý}Ó�Û}ê<æ
� Ò�Ù}Ó<Ð�Ñ·Ò�Õ ÒUø é Ñ·Ó<Ø?ÓzÙ}Ð�Î�Ø?Ý�Î<â
Ù}Ö�Ò¸èzÓ�Û}Ð·Î<Þ?Ý�Ü�ÒUê Õ�Ð·Ý+ã
Ù�Û}Ð·Ï�Þ�Ù�Ð·Î<Ø¿ßFÒS× Ö?Ó�Ø?Ð·Ý�ß�Ý{â§Î�ÛpÓ<Õ¸Ö�Î�×áØ�ÒUÙ1Ú`Î�Û�Ü�ÝJÓ<Û�Ò
Õ�Ð®Ý�×UÞ?Ý}Ý+ÒSÕiÐ·Ø¦ù�ú�à ��à.ú<ú�üLæ



4 Description of the AD-MIX Protocol
ç�Ø,Ù�Ö?Ò é Û�Ò�èlÐ·Î<Þ^Ý=Ý�Ò�×�Ù�Ð·Î<Ø°àwÚ­Ò
Õ�Ð·Ý}×�Þ?Ý}Ý�Ò�Õ¶Ù�Ö�Ò�Õ�ÒSÝ+Ð·ä<Ø

ä<Î�Ó<Ñ·Ý#Ó<Ø?Õ½Ó<Ý}Ý+Þ?ß é Ù�Ð·Î<Ø?Ý#ß�Ó<Õ�Ò�Ïlê ï�� ãxÍÂç��¯æ©ç�ØÊÙ}Ö�Ð®Ý
Ý+ÒS×gÙ�Ð·Î<Ø=Ú­ÒwÕ�Ò�Ý}×�Û}Ð�ÏHÒFÙ�Ö�Ò�Î é Ò�Û}Ó�Ù�Ð·Î<Ø�Î<â ï�� ã�Í%ç��Ëæ �­Ò�â§Î<Û}Ò
Õ�Ò�Ý}×�Û}Ð�Ï?Ð�Ø�äwÙ}Ö�Ò é Û}Î�Ù}Î�×�Î<ÑLà?Ý�Î<ßwÒYÏ?Ó�× Ülä�Û�Î�Þ�Ø?Õ¨Ð�Ø�â§Î<Û}ßwÓ�Ù�Ð·Î<Ø
Ó�Ø?Õ{Ó<ØJÓ�Ø^Ó�Ñ·Î<ä<ê�Ù�Î=Ó�Ð®Õ¦Ð·ØJÞ�Ø?Õ�ÒUÛ Ý1Ù Ó�Ø?Õ�Ð·Ø�ä�Ù�Ö�Ò é Û}Î�Ù�Î�×UÎ<ÑÓ�Û}Ò é Û}Ò�Ý�ÒUØlÙ}Ò�Õ.æ

4.1 Background
ô Ö?Ò¯â§Þ�Ø^×gÙ�Ð·Î<Ø?Ð�Ø�ä©Î�â�Ù�Ö�Ò ï�� ãxÍÂç�� é Û}Î�Ù}Î�×�Î<Ñ0Ð®ÝÁÝ�Ð�ßwÐ·Ñ·Ó<Û

Ð�Ø é Û}Ð·Ø?×�Ð é Ñ·ÒwÙ�Î%Ù}Ö�ÒiÍ%Ð�ø�Ø�Ò�Ù¨ù ��üAÓ é�é Û}Î�Ó�× Ö°æiÍ%Ð�ø�Ø�Ò�Ù é Û}Î�ãèlÐ®Õ�ÒSÝ�Ó�Ø?Î<Ø\ê\ßFÐ�Ù1êFÎ�â.ßwÒ�Ý}Ý�Ó<ä<Ò�Ý�Î<Þ�Û ×�ÒSÝ�Ð·ØmÚ�Ð�Û}Ò�ÕwØ?Ò�Ù1Ú­Î<Û}Ü\Ý�æ
ï�� ãxÍ%ç�� Ó�Õ�Ó é Ù}ÝwÙ}Ö�Ò-Ù�ÒS× Ö�Ø�Ð 
�Þ?Ò%ÒUß é Ñ·Îzê<Ò�ÕpÏ\êJÍ%Ð�ø�Ø�Ò�Ù Ý
Ù�ÎYÒUØ^×�Î<Þ?Û}Ó<ä<Ò é Ó�Û�Ù�Ð®×�Ð é ÓzÙ}Ð�Î�ØËÐ·Ø�Ú�Ð·Û�Ò�Ñ�ÒSÝ�Ý�Ó�ÕËÖ?Î\×AØ?Ò�Ù1Ú­Î<Û}Ü\Ý�æ

ç�Ø�Ù�Ö�ÒwÍ%Ð�ø�Ø�Ò�Ù é Û}Î�Ù�Î�×UÎ<ÑLàHÓißFÐ�øÂÐ®ÝÁÓ é Û}Î�ø\ê-×�Î�ß é Þ�Ù�Ò�ÛÚ�Ð�Ù}Ö�Ð�ØTÓ¨ßFÐ�ø�Ø�ÒUÙ1Ú`Î�Û�Ü�à�Î<ÛvÓ¨ßFÐ�ø�×�Ó<Ý}×UÓ<Õ�Ò<àHÙ�Ö?Ó�Ù�×�Î<Ñ·Ñ·Ò�×gÙ Ý
Ù�Ö�Ò%Ò�Ø?×�Î�Õ�ÒSÕpßwÒSÝ�Ý}Ó�ä�Ò�ÝwÝ+Ò�ØlÙmÏlê{Ù�Ö�Ò%èzÓ�Û}Ð·Î<Þ?ÝwÞ?Ý�ÒUÛ ÝwÎ�âYÓ
×�Î<ßwßËÞ�Ø�Ð®×UÓzÙ}Ð�Î�Ø?Ý0Ø�Ò�Ù1Ú­Î<Û}Ü�æDçxÙ!Û}Ò�ãxÒUØ?×UÎ�Õ�Ò�ÝPÙ�Ö?Ò�Ý�Ò­ßwÒSÝ�Ý}Ó�ä�Ò�Ý
Ó�Ø?Õ
× Ö?Ó�Ø?ä<Ò�ÝËÙ}Ö�ÒUÐ·Û�Î<Û Õ�ÒUÛwÏHÒ�â§Î�Û�Ò©Ù�Û Ó�Ø^Ý+ßwÐ�Ù+Ù�Ð·Ø�äTÙ}Ö�ÒUß�Ù�Î
Ù�Ö�ÒËØ�Ò�ø\ÙvßFÐ�ø%Ð�Ø�Ñ�Ð·Ø�Ò�æ ï Ù4Ù�Ö�ÒËØ�Ò�ø\ÙvßwÐ�ø.àHÙ�Ö�Ð®Ý é Û�Î�×UÒ�Õ�Þ�Û}ÒÐ·ÝiÛ�Ò é ÒSÓzÙ�ÒSÕ.æ ô Ö�Ò�Ñ·Ó�Ý1ÙißwÐ�øáÓ�Ñ·Î<Ø�äTÙ}Ö�Ò�Û}Î<Þ�Ù}ÒÂÐ®Õ�ÒUØlÙ�Ð�í?ÒSÝ
Ù�Ö�Ò©Ó<×gÙ}Þ?Ó�Ñ­Û}Ò�×�Ò�Ð�è�ÒUÛFÓ�Ø?Õ{Õ�ÒUÑ·Ð�è�ÒUÛ Ý�Ù}Ö�ÒiÒ�Ø?×�Î�Õ�ÒSÕ{ßwÒ�Ý}Ý�Ó<ä<Ò
Ù�Î{Ù}Ö?ÓzÙ-Ø�Î�Õ�Ò�æ ô Ö?ÒUÛ}Ò�â§Î<Û}Ò<à7ÓpßwÐ�ø�Ø�ÒUÙ1Ú`Î�Û�Ü#ä�Þ?Ó�Û Ó�ØlÙ�Ò�Ò�Ý
Ò  �Ò�×gÙ}Ð�è�Ò%Ó�Ø�Î�Ølê\ßwÐ·å�ÓzÙ}Ð�Î�Ø°à�Ò�è<Ò�Ø
Ð·Ø
Ù�Ö�Ò é Û�ÒSÝ+Ò�Ø?×�Ò-Î�â ì Þ?Ý+Ù
Î<Ø�ÒvÛ}ÒUÑ·Ð·Ó<Ï�Ñ�ÒvßwÐ�ø�æ

ï�� ã�Í%ç�� Ð·Ý�Ó�ØÄÓ�Õ�Ó é Ù ÓzÙ}Ð�Î�Ø�Î�â�Ù�Ö?Ð·Ý�Ù�ÒS× Ö�Ø�Ð 
�Þ?Ò¦Ù�Ö?Ó�Ù
é Û�Î�ßwÎ�Ù�ÒSÝ é Ó�Û�Ù�Ð®×�Ð é ÓzÙ}Ð�Î�ØÔÙ�Ö�Û}Î<Þ�ä�ÖÊÐ·Ø�â§Î�Û�ß�ÓzÙ}Ð�Î�ØÊÖ?Ð·Õ�Ð·Ø�ä^à
ÐZæ Ò<æ·à�Ø�Î�Ø�ÒvÎ�â0Ù�Ö�ÒYØ�Î�Õ�ÒSÝAÙ�Ö?Û�Î�Þ�ä<Ö©Ú�Ö�Ð®× Ö¨Ù}Ö�Ò é Ó�× Ü<Ò�Ù Ý é Ó<Ý}ÝÓ�Û}Ò�Ó�Ú­Ó<Û�Ò%Î<â�Ù�Ö?Ò�Þ�Ñ�Ù�Ð·ß�ÓzÙ�ÒTÕ�ÒSÝ1Ù}Ð�Ø?Ó�Ù�Ð·Î<ØáÎ<â�Ù�Ö?Ò é Ó�× Ü<Ò�ÙSæ
ô Ö�Ò¯Õ�ÒSÝ1Ù}Ð�Ø?Ó�Ù�Ð·Î<Ø?Ý�Î�â�Ù}Ö�Ò é Ó�× Ü<Ò�Ù Ý�Ó<Û�ÒYÎ�Ï?Ý�×UÞ�Û}Ò�Õ-Ï\ê¨Þ^Ý+Ð·Ø�ä
Ø�Î�Õ�Ò�Ý�à�×UÓ<Ñ�Ñ·Ò�Õ#ª������g�gà4Ú�Ö�Î�Ý�ÒÂâ§Þ?Ø?×gÙ}Ð�Î�Ø:Ð®Ý¨Ý�Ð�ßwÐ·Ñ·Ó<ÛiÙ}Î{Ù}Ö�Ò
ßFÐ�øJÝ�ÒUÛ}è<ÒUÛ ÝËÎ�â7Ù}Ö�Ò%Í%Ð�ø�Ø�ÒUÙ é Û�Î<Ù�Î�×�Î�ÑZæ � Ð�Ø?×UÒ-ßFÐ�ø�Ò�ÝwÓ�Û}Ò
Þ?Ý+ÒSÕ�Ù}Î#×UÎ<Ø?×UÒ�Ó<ÑÁÙ}Ö�Ò=Ù�Û}Þ�ÒTÕ�Ò�Ý+Ù�Ð·Ø?ÓzÙ}Ð�Î�Ø9Î<â¯Ù}Ö�Ò é Ó<× Ü�Ò�Ù}Ý�àÝ+Ò�Ñ�í^Ý�Ö¦Ø�Î�Õ�ÒSÝË×�Ó�Ø�Ø�Î<ÙËÛ}Ð·Ý�ÜTÕ�Û�Î é�é Ð·Ø�ä�Ó é Ó<× Ü<ÒUÙ¯Ï?Ó�Ý+ÒSÕ¦Î<Ø
Ù�Ö�Ò é Ó<× Ü<ÒUÙ�ó Ý!Õ�ÒSÝ1Ù}Ð�Ø?Ó�Ù�Ð·Î<ØmÓ�Õ�Õ�Û}Ò�Ý}ÝUæ �`êwÕ�Û}Î é�é Ð�Ø�ä é Ó<× Ü�Ò�Ù}Ý�àÙ�Ö�Ò�ê�ß�Ó�ê�ßwÐ®Ý�Ý é Ó<× Ü�Ò�Ù}Ý é Î<Ù�ÒUØlÙ}Ð·Ó<Ñ�Ñ·ê�Õ�ÒSÝ1Ù}Ð�Ø?Ò�ÕTâ§Î�ÛYÙ�Ö�Ò�ß-æ
ô Ö�ÒUÛ}Ò�â§Î�Û�Ò�à�Ø�Î�Õ�Ò�Ý`Ó�Û}Ò�ÒUØ?×UÎ<Þ�Û Ó�ä�Ò�ÕËÙ�Îvâ§Î�Û�ÚAÓ�Û ÕwÓ�Ñ·Ñ é Ó�× Ü<ÒUÙ}Ý
é Ó<Ý}Ý+Ð·Ø�äËÙ�Ö�Û}Î<Þ?ä<Ö¨Ù�Ö�Ò�ß©æ

ç�Ø¥Ù}Ö�ÒJÍ%Ð�ø�Ø�Ò�Ù é Û�Î<Ù�Î�×�Î�ÑZà4Ù}Ö�ÒUÛ}Ò{Ð®Ý%Ø�Î�Ñ·Ð�ßwÐ�Ù�Î<Ø5Ù}Ö�Ò
ØlÞ?ß¯ÏHÒUÛ�Î�â
ßwÐ�ø Ý+Ò�Û�è�ÒUÛ Ý9Þ^Ý+ÒSÕ.ë�Ö�ÎzÚ­ÒUè<Ò�Û�àJÚ�Ð�Ù}Ö ÒSÓ<× Ö
Ó<Õ�Õ�Ð�Ù�Ð·Î<Ø^Ó�Ñ�ßwÐ�ø�Ý�ÒUÛ}è<ÒUÛSà!Ù}Ö�Ò é Ó�Ù�Ö#Ñ·ÒUØ�ä<Ù�Ö#Î�âvÙ�Ö?Ò é Ó<× Ü�Ò�ÙÐ�Ø?×UÛ�ÒSÓ<Ý�Ò�ÝwÛ}Ò�Ý�Þ�Ñ�Ù�Ð·Ø�ä¦Ð�Ø#Ð·Ø?×�Û}Ò�Ó�Ý+ÒSÕ é Ó<× Ü�Ò�ÙmÕ�ÒUÑ·Ð·è<ÒUÛ}ê{Ù}Ð�ßwÒ�æ
ç�ØÂÓ<Õ©Ö�Î�×YØ�ÒUÙ1Ú`Î�Û�Ü�Ý�à�Ñ·Ó�× ÜmÎ�â�Û}Î<Þ�Ù}Ò�ÝAÙ}Î é Î<Ñ·Ò�Ý7ß�Ó�ê¨Û�ÒSÝ+Þ�Ñ�Ù
Ð�Ø=×�Î<ØlÙ}Û�Î�ÑDßwÒ�Ý}Ý�Ó<ä<Ò �^ÎlÎ�Õ�Ý�æ �7Ò�Ø?×�ÒËÙ�Ö�ÒFØ\Þ�ß¯ÏHÒUÛvÎ<â é Î�Ñ�ÒSÝ× Ö�Î�Ý�ÒUØáÝ�Ö�Î<Þ?Ñ·Õ�ÏHÒ�ßwÐ·Ø�Ð·ßwÓ<ÑZæ¾ç�Ø � ÒS×gÙ}Ð�Î�Øáÿ?æ �TÚ­Ò é Û}Îzè<ÒÙ�Ö?Ó�Ù0Ù1Ú­Î é Î�Ñ�ÒSÝ�Ó�Û}Ò­Ý�Þ � ×�Ð·ÒUØlÙ�Ù}Î4ä�Þ?Ó�Û Ó�ØlÙ}ÒUÒ é Ó�Û�Ù�Ð®×�Ð é ÓzÙ}Ð�Î�Ø°æç�ØiÓ<Õ�Õ�Ð�Ù}Ð�Î�Ø°à\Ïlêm× Ö?ÎlÎlÝ+Ð·Ø�ä¯Ó¯èzÓ�Û}Ð·Ó<Ï�Ñ�ÒÁØ\Þ�ß¯ÏHÒUÛ��§ÏHÒ�Ù1Ú­ÒUÒ�Ø¨ý
Ó�Ø?Õ©û���Î�â é Î<Ñ·Ò�Ý�à\Ù�Ö?ÒvÓ�è�ÒUÛ Ó�ä�Ò�ØlÞ?ß¯ÏHÒUÛ�Î�â é Î�Ñ�ÒSÝ`Ò�ß é Ñ�Îzê�Ò�Õ
é Ò�Û é Ó<× Ü�Ò�Ù�Ð®Ý7Û}Ò�Õ�Þ?×UÒ�Õ.æ ô Ö�Ð·Ý�Û�ÒSÝ+Þ?Ñ�Ù Ý�Ð�Ø-Û}Ò�Õ�Þ^×�Ò�Õ-Ó�è�ÒUÛ Ó�ä<Ò
é ÓzÙ}Ö¨Ñ·ÒUØ�ä<Ù�Ö%Ó�Ø^Õ¨Õ�Ò�Ñ�Ð·è<Ò�Û�êmÙ�Ð·ßFÒSÝUæ
�=ÒÄØ�ÎzÚ é Û}Ò�Ý�ÒUØlÙ:Ó<Ø Ó�Ø?Ó<Ñ�Î�ä<ê Ù}Î¸×�Î<Ø\è�ÒUê¸Ù}Ö�ÒÄÏ?Ó�ã

Ý+Ð®×:Î é Ò�Û}Ó�Ù�Ð·Î<Ø¸Î<â ï�� ã�Í%ç�� Ó�Ø?ÕÊÕ�ÒUßwÎ�Ø?Ý1Ù}Û}Ó�Ù�Ò5Ö�ÎzÚ Ð�Ù
ÒUØ?×UÎ<Þ�Û Ó�ä�Ò�Ý é Ó�Û�Ù�Ð®×�Ð é ÓzÙ}Ð�Î�Ø°æ

4.2 Chests and Lazy People
õ`Î<Ø?Ý�Ð·Õ�ÒUÛ�Ó#ä�Û�Î�Þ é Î<â é ÒUÎ é Ñ·Ò��§Ø�Î�Õ�ÒSÝ��©Ú�Ö?Î�Ú�Ð·Ý�Ö¥Ù�Î

×�Î�ßFßËÞ�Ø�Ð®×UÓ�Ù�Ò¦Ú�Ð�Ù�Ö�Ò�Ó�× Ö¥Î�Ù�Ö?ÒUÛSæ ï é ÒUÛ Ý�Î<Ø¥Ð�ØlÙ}ÒUÛ}Ò�Ý+Ù�Ò�Õ
Ð�Ø#×�Î�ßwß¯Þ�Ø�Ð®×UÓ�Ù�Ð·Ø�äTÚ�Û�Ð�Ù�ÒSÝwÎ<Þ�ÙwÙ}Ö�Ò%ßwÒ�Ý}Ý�Ó<ä<Ò©Ð�Ø�Ó=Ñ�ÒUÙ+Ù}ÒUÛ
� é Ó�× Ü<ÒUÙ���Ú�Ð�Ù�Ö=Ö�Ð®Ý�Ø^Ó�ßwÒFÓ<Ø?Õ%Ù}Ö�ÒFØ?Ó�ßwÒ¯Î<â!Ù�Ö?ÒËÐ·ØlÙ�ÒUØ^Õ�Ò�Õ
Û�ÒS×�Ð é Ð·ÒUØlÙvÓ<Ø?ÕÂÖ^Ó�Ø?Õ�Ý4Ð�ÙÁÙ}Î-Ö�Ð·Ý4Ø�Ò�Ð�ä�Ö\Ï^Î�Û�æ ô Ö�Ð®Ý4Ø�ÒUÐ·ä<Ö\ÏHÎ<Û
Ð�ØËÙ�Þ?Û�ØËâ§Î<Û}Ú­Ó<Û}Õ?Ý°Ù}Ö�Ð·Ý0Ù}ÎÁÖ?Ð·Ý)Ø�Ò�Ð�ä�Ö\Ï^Î�Û�æ ô Ö�Ð·Ý é Û�Î�×�ÒSÝ�Ý0×�Î�Ø�ã
Ù�Ð·Ø\Þ�Ò�Ý)Þ�ØlÙ}Ð�Ñ�Ù}Ö�ÒAßwÒ�Ý}Ý�Ó<ä<Ò­Û�ÒSÓ<× Ö�ÒSÝDÙ}Ö�ÒAÐ�ØlÙ}ÒUØ?Õ�ÒSÕFÛ�ÒS×�Ð é Ð�Ò�ØlÙ�æ

ô Ö�Ð·Ý�ßFÒUÙ�Ö�Î�Õ�Î�â�×�Î�ßFßËÞ�Ø�Ð®×UÓ�Ù�Ð·Î<Ø�Ú­Î<Þ?Ñ·Õ�Ï^ÒmÝ�Þ � ×�Ð·ÒUØlÙ
Ð�âËÒUè<Ò�Û�ê�Î<Ø�Ò�Ð�Ø:Ù�Ö�ÒTä<Û}Î<Þ é Ú`Ò�Û�Ò�Ú`Ò�Ñ�Ñ�ãLÏHÒUÖ^Ó�è<Ò�Õ°æ
	DÒ�Ù-Þ?Ý
Ø�ÎzÚ�Ó<Ý}Ý+Þ?ßFÒ¯Ù�Ö?Ó�Ù�Ù}Ö�Ò¯ä�Û�Î�Þ é Ó�Ñ®Ý+ÎiÖ?Ó<Ý4Ý+Î�ßwÒ�Ñ·Ó<åUê é ÒUÎ é Ñ�Ò
�tÝ�ÒUÑ�í^Ý�Ö�Ø�Î�Õ�ÒSÝ���æ�	DÓ<åUê é ÒUÎ é Ñ�Ò�Ó<Û�ÒwØ�Î<ÙvÒSÓ�ä�ÒUÛ4Ù�Î©â§Î<Û}ÚAÓ�Û Õ
Ñ�ÒUÙ+Ù}ÒUÛ Ý¦Õ�Ò�Ý+Ù�Ð·Ø�Ò�Õ¶â§Î<Û¦Î<Ù�Ö�Ò�Û é Ò�Î é Ñ·ÒáÝ+Ð·Ø?×UÒJÙ}Ö�ÒUê¾Õ�Î¥Ø�Î�Ù
Ï^Ò�Ø�Ò�í?Ù¯â§Û}Î<ß Ð�ÙSæ �7ÒUØ^×�Ò<à0Ù}Ö�ÒUÛ}Ò�Ð·ÝËÓ é Î�Ý}Ý+Ð·Ï�Ð·Ñ�Ð�Ù1ê�Î<âAÙ�Ö�Ò�ß
Ø�Î�Ùiâ§Î<Û}Ú­Ó<Û}Õ�Ð·Ø�ä��tÕ�Û}Î é?é Ð�Ø?ä
�FÙ}Ö�ÒÂßwÒ�Ý}Ý�Ó<ä<Ò�æ:ç�Ø�Î<Û Õ�Ò�Û�Ù�Î
ÒUØ?Ý�Þ�Û}Ò�Ù�Ö^ÓzÙ9Ò�è<Ò�Û�ê�Î<Ø�Ò�Ð·Ø½Ù�Ö?Ò,ä�Û�Î�Þ é2é Ó�Û�Ù�Ð®×�Ð é ÓzÙ}Ò�Ý:Ð�Ø
â§Î<Û}Ú­Ó<Û}Õ�Ð�Ø�ä�ßwÒSÝ�Ý}Ó�ä�Ò�Ý�à?Ð�Ù4Ð®ÝÁÝ�Þ � ×�Ð·ÒUØlÙÁÙ�Î¨×UÎ\ÒUÛ ×�Ò�Ù}Ö�Ò¯Ñ®Ó�å�ê
é Ò�Î é Ñ·Ò4Ù�Îwâ§Î�Û�ÚAÓ�Û ÕmßwÒ�Ý}Ý}Ó�ä<ÒSÝUæ

ô ÎÂÓ�Õ�Õ�Û}Ò�Ý}Ý�Ù}Ö�Ò é Û}Ò�Ý�ÒUØ^×�ÒwÎ�â­Ñ·Ó<åUê é ÒUÎ é Ñ·Ò<àDÚ­ÒwÒUß é Ñ·ÎzêÓiÕ�Ð� �ÒUÛ}ÒUØlÙ é Û}Î�Ù}Î�×�Î<ÑDÙ�Î©Ý+Ò�Ø?Õ%ßwÒ�Ý}Ý�Ó<ä<ÒSÝUæ �=ÒwÓ<Ý}Ý+Þ�ßwÒYÙ}Ö�Ò
é Û}Ò�Ý�ÒUØ?×UÒËÎ<âA× Ö�ÒSÝ1Ù Ý��tÝ}Ózâ§ÒUãLÏHÎ�ø�Ò�Ý���Ù}Ö?ÓzÙ�×UÓ<Ø�ÏHÒ�Î é ÒUØ?Ò�Õ=Î<Û
×�Ñ·Î�Ý�Ò�Õ:Ú�Ð�Ù}Ö9ÒUø�Ó�×gÙ}Ñ�ê
Ù1Ú­ÎpÜ�ÒUê�Ý���Ó é Û}Ð�èzÓzÙ}Ò�Ü�ÒUêáÓ<Ø?Õ:Ó
é Þ�Ï�Ñ·Ð®×-Ü<ÒUê�æ ô Ö�Ò�Ý�Ò-Ü<Ò�ê\Ý�×�Ó�Ø�Ø?Î�ÙmÏHÒÂÕ�Þ é Ñ·Ð·×�ÓzÙ}Ò�Õ.àAÓ�Ø?Õ#Ó
× Ö�Ò�Ý+ÙËÑ·Î�× Ü<ÒSÕ¦Ú�Ð�Ù}ÖJÎ�Ø�ÒiÜ�ÒUê¦×UÓ<Ø{Î<Ø�Ñ·êTÏ^Ò©Î é ÒUØ?Ò�Õ¦Ï\ê¦Ð�Ù}Ý
é Ó�Ð·ÛSæ ��Ò©Ó�Ñ®Ý+Î�Ó�Ý�Ý�Þ�ßwÒ�Ù}Ö?ÓzÙ¯ÒSÓ<× Ö é ÒUÛ Ý+Î�Ø¦Ö?Ó<ÝËÓ%Þ�Ø�Ð 
lÞ�Ò
é Û}Ð�èzÓzÙ}Ò`Ü�ÒUê�Ó<Ø?ÕYÙ}Ö?ÓzÙ)Ù�Ö?Ò­Ý�ÒUØ?Õ�ÒUÛ)Ü\Ø�ÎzÚ7Ý°Ù}Ö�Ò é Þ�Ï�Ñ·Ð®×`Ü�ÒUêYÎ<â
Ò�Ó�× ÖËÛ}Ò�×UÐ é Ð·ÒUØlÙ�Ù}ÎYÚ�Ö�Î<ß,Ö�Ò�Ú­Ó<ØlÙ}Ý0Ù�ÎvÙ}Û}Ó<Ø?Ý�ßFÐ�Ù!ßwÒ�Ý}Ý�Ó<ä<ÒSÝUæ
��Ö�ÒUØ{Ó é ÒUÛ Ý+Î�Ø�Ú�Ð®Ý+Ö?Ò�ÝvÙ}Î-×UÎ<ßwß¯Þ?Ø�Ð·×�ÓzÙ}Ò<àDÖ?ÒmÝ+ÒS×�Þ�Û}Ò�Ý

Ù�Ö�Ò�ßFÒSÝ�Ý}Ó�ä�Ò�Ð�Ø^Ý+Ð®Õ�Ò�Ý�ÒUè�ÒUÛ Ó�Ñ�Ø�ÒSÝ1Ù}Ò�Õ�× Ö�ÒSÝ1Ù Ý�Ï^ÒUâ§Î<Û}Ò�Ý�ÒUØ?Õ�Ð·Ø�ä
Ð�ÙSæ ô Ö�ÒÂØ\Þ�ßËÏ^Ò�ÛiÎ�â�× Ö�ÒSÝ1Ù Ým× Ö�ÎlÝ+Ò�Ø
ß�Ó�ê
èzÓ�Û}ê{â§Î<ÛiÒ�Ó<× Ö
ßwÒ�Ý}Ý�Ó<ä<Ò<àPÓ�Ø?Õ�Ð·Ý¯Õ�Ò�×UÐ·Õ�ÒSÕ=Ïlê�Ù�Ö�ÒmÝ�ÒUØ^Õ�ÒUÛSæ +�Ó�× Ö=× Ö�ÒSÝ1Ù�Ð®Ý
Ñ�Î�× Ü�Ò�Õ�Ú�Ð�Ù}ÖTÙ�Ö�Ò é Þ�Ï�Ñ·Ð·×wÜ�ÒUê�Î<âAÓ-ßwÒ�ß¯ÏHÒUÛ�Î<â`Ù}Ö�Òmä<Û}Î<Þ éÓ�Ø?ÕT×�Ó�Ø=Ï^ÒmÎ é Ò�Ø�Ò�Õ=Î�Ø�Ñ�ê�Ï\êÂÙ�Ö?Ò é Ò�Û}Ý�Î<Ø=Ú�Ö�Î é Î�Ý}Ý+ÒSÝ�Ý�Ò�ÝÙ�Ö�Ò é Û�Ð·èzÓzÙ�Ò%Ü�ÒUê�æ +�Ó�× Ö
× Ö�ÒSÝ1ÙmÐ®ÝmÓ<Ñ·Ý�ÎTÑ·Ó<Ï^Ò�Ñ�ÒSÕ#Ú�Ð�Ù}ÖpÙ}Ö�Ò
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4.3 Foundations of the AD-MIX Protocol
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Mesg=Message sent from S to D

1= M, [P, [D, [D, Mesg]K ]K ]KD P M

2 = P, [D, [D, Mesg]K ]KD P

3 = D, [D, Mesg]KD

Where, [Y]K => Y encrypted with theX public key of X
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ÜlØ?ÎzÚ7ÝYÙ�Ö^ÓzÙËÐ�ÙwÐ·Ý¯Ù�Ö�Ò-Õ�ÒSÝ1Ù}Ð�Ø?Ó�Ù�Ð·Î<Ø{Î<â7Ù�Ö?Ò é Ó�× Ü<Ò�ÙSæ�çxâ��Âà
Ï^Ò�Ö?Ó�è\Ð�Ø�ä%Ý�ÒUÑ�í^Ý�Ö�Ñ�ê�àPÖ^Ó<Õ¦Õ�Û}Î é�é Ò�Õ�Ù}Ö�Ò é Ó�× Ü<Ò�Ù�Ð·Ø?Ý+Ù�ÒSÓ<Õ=Î�â
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×�Î<ØlÙ}ÒUØlÙ­Î<âPÙ}Ö�Ð®Ý�Õ�Ò�×UÛ�ê é Ù}Ò�Õ¨ßFÒSÝ�Ý}Ó�ä�ÒÁÐ®Ý�Õ�Ò é Ð·×�Ù�ÒSÕ¨Ï\ê �³û�ó�Ð·Ø
Ù�Ö�ÒmÑ·ÒUä�ÒUØ?Õ°æ � Ð�Ø?×UÒ�Ù�Ö?Ð·Ý¯ßFÒSÝ�Ý}Ó�ä�Ò�Ð·Ý¯ÒUØ?×UÛ�ê é Ù}Ò�ÕTÚ�Ð�Ù�ÖTÙ}Ö�Ò
é Þ�Ï�Ñ·Ð·×FÜ�ÒUê-Î�â%�wà°Ð�ÙY×UÓ<Ø�Ø�Î<ÙvÏHÒ�Õ�Ò�×UÛ�ê é Ù}Ò�Õ�Ïlê��¾æ ò Î<Ñ®Ó�Û
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4.4 Other Strategies Employed by AD-MIX
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Ó<Õ�èzÓ<Ø�Ù Ó�ä�ÒUÎ<Þ^ÝvÙ�Î=ÒUß é Ñ·Îzê¦Ý+Î�Þ�Û}×UÒ�ãxÛ�Î�Þ�Ù�Ð·Ø�ä é Û�Î<Ù�Î�×�Î�Ñ·Ý¯Ñ�Ð·Ü<Ò
� � �,ù�ú�ý�ü.Î�Û ï 	 ��3 ã ò ï ù 4�ü�Ù�Ö?Ó�ÙAß�Ó<Ð�ØlÙ}Ó<Ð�ØmÙ�Ö�ÒY×�Î�ß é Ñ�ÒUÙ�ÒÛ�Î�Þ�Ù�Ò4Ù}ÎwÕ�Ò�Ý+Ù�Ð·Ø?ÓzÙ}Ð�Î�Ø?ÝUæ
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Ò�Ó�× Ö é Î�Ñ�Ò-Ð®Ý é Ò�Û+â§Î�Û�ßwÒ�Õ ì Þ?Ý+ÙwÎ�Ø?×�Ò-ÓzÙFÙ�Ö?Ò¨ÏHÒUä�Ð�Ø�Ø?Ð�Ø�äTÎ<â
Ò�Ó�× Ö¨Ð·ØlÙ�ÒUÛ}èzÓ�ÑLà�Ð�Ø^Ý1Ù}Ò�Ó<Õ¨Î�â0â§Î<Û�Ò�è<Ò�Û�ê é Ó�× Ü<ÒUÙ­Ù}Û}Ó<Ø?Ý�ßFÐ�Ù+Ù}Ò�Õ.æ

ï�� ãxÍ%ç�� é ÒUÛ}Ð�Î�Õ�Ð®×UÓ<Ñ�Ñ·êTÛ�ÒUâ§Û�ÒSÝ+Ö?Ò�Ý¯Ù�Ö�Ò-×�Î�Ø�Ù}ÒUØlÙ}ÝËÎ�â�Ù}Ö�Ò
ò�ò î ô Ù}Î�Ó<×�×�Î<ßwßwÎ�Õ�ÓzÙ}Ò�× Ö?Ó�Ø�ä�Ò�Ý)Ð·ØFÙ�Ö�Ò7Û}Î<Þ�Ù�Ò�×UÓ�× Ö�Ò�Õ�Þ�Ò
Ù�Î%Õ�ê\Ø?Ó<ßFÐ®×�× Ö?Ó<Ø�ä<ÒSÝÁÐ·ØTØ�Ò�Ù1Ú­Î<Û}Ü%Ù}Î é Î<Ñ·Î<ä<ê�æwç�Ø�Î�Û}Õ�Ò�ÛvÙ�Î
Ó<×�×�Î<ßwßwÎ�Õ�ÓzÙ}Ò7Õ�ê\Ø?Ó�ßwÐ®×�× Ö?Ó�Ø?ä<Ò�Ý)Ð·ØmØ�ÒUÙ1Ú`Î�Û�Ü�Ù�Î é Î<Ñ·Î<ä�ê<à�Ð�ÙÐ·Ý�Ï^Ò�Ø�Ò�íH×�Ð®Ó�ÑPÙ�ÎmèzÓ�Û}êmÙ}Ö�Ò¯Û}Ò�â§Û}Ò�Ý�Ö%Û ÓzÙ�ÒYÚ�Ð�Ù�ÖÂÙ�Ö�ÒËßFÎ�Ï�Ð·Ñ�Ð�Ù1ê
Î�âPÙ�Ö�ÒYØ�Î�Õ�Ò�Ó<Ø?ÕiÙ�Ö�ÒYØ\Þ�ßËÏ^Ò�Û7Î�â � +�� ��Ý�Û�ÒS×�Ò�Ð�è�Ò�Õ.æ
���"����� � �J� ' %&�.- �&� � 	�� # '��
ï Ý�ÒUÑ�í^Ý�ÖáØ�Î�Õ�Ò�Ð®Ýiâ§Î<Û ×�Ò�Õ
Ù}Î{â§Î�Û�ÚAÓ�Û Õ é Ó<× Ü�Ò�Ù ÝwÙ�Ö?Ó�Ù-Ó<Û�Ò
Ø�Î�Ù�Ð·ßwßwÒ�Õ�Ð®ÓzÙ}ÒUÑ·ê=Õ�ÒSÝ1Ù}Ð�Ø?Ò�Õ=â§Î<Û¯Ð�Ù Ý+Ò�Ñ�â�ÏHÒ�×UÓ<Þ?Ý�ÒwÙ�Ö�Ò�Û�ÒmÐ®Ý�Ó
é ÎlÝ�Ý�Ð·Ï�Ð�Ñ·Ð�Ù1êÂÙ�Ö^ÓzÙ�Ð�Ù�Ð·ÝvÙ}Ö�Ò�Þ�Ñ�Ù�Ð·ß�ÓzÙ�Ò¨Õ�Ò�Ý+Ù�Ð·Ø?ÓzÙ}Ð�Î�ØTÎ�â­Ù�Ö�ÒSÝ+Ò
é Ó<× Ü�Ò�Ù ÝUë^ÐZæ Ò<æ·àHÙ�Ö�ÒSÝ+Ò é Ó<× Ü�Ò�Ù}Ý�×UÓ�Ø�Ñ�Î\Î é Ï^Ó<× Ü¨Ù�Î�Ù}Ö�ÒËØ?Î\Õ�Ò<æ
çxâDÙ}Ö�Ò é ÎlÝ�Ý�Ð·Ï�Ð�Ñ·Ð�Ù1ê�Î�â é Ó<× Ü<ÒUÙ}Ý­Ñ·ÎlÎ é Ð·Ø�äËÏ^Ó<× Ü�Ð®ÝAè<ÒUÛ}êmÝ�ßwÓ<Ñ�ÑLà
Ù�Ö�Ò�ØJÓ%Ý�ÒUÑ�í^Ý+Ö¦Ø?Î\Õ�Òiß�Ó�ê�ÏHÒmÙ}ÒUß é Ù�ÒSÕTÙ�Î�Û�Ð®Ý+ÜTÕ�Û}Î é�é Ð�Ø�ä
é Ó<× Ü�Ò�Ù Ý7Ø�Î<ÙvÕ�ÒSÝ1Ù}Ð�Ø?Ò�Õ%â§Î�ÛÁÐ�Ù�æ ô Î é Û}ÒUè�ÒUØlÙ�Ù}Ö�Ð®ÝUà ï�� ã�Í%ç��
×UÓ<Ø¨â§Î�Û}×UÒ�Ó�Ý é Ò�×UÐ�í^Ò�Õ é ÒUÛ ×�ÒUØlÙ Ó�ä<ÒYÎ<âPÙ}Ö�Ò é Ó�× Ü<ÒUÙ}ÝAÙ}Î�Ñ�Î\Î éÏ?Ó<× Ü�æÂç�Ø^×�Û}Ò�Ó<Ý�Ð·Ø�ä%Ù�Ö?Ò é ÒUÛ ×�ÒUØlÙ Ó�ä<ÒiÎ�â é Ó�× Ü<Ò�Ù ÝYÙ}Ö?ÓzÙFÑ�Î\Î éÏ?Ó<× ÜÁÐ�Ø^×�Û}Ò�Ó<Ý�Ò�ÝHÙ}Ö�Ò é Û}Î<Ï?Ó<Ï�Ð·Ñ�Ð�Ù1ê�Î<â\Ó7Ý�ÒUÑ�í^Ý�ÖvØ�Î�Õ�Ò�Õ�Û}Î é�é Ð�Ø�äÐ�Ù Ý�ÎzÚ�Ø é Ó<× Ü<ÒUÙ}Ý�æ ô Ö�Ð®Ý7Û}Ò�Ý�Þ�Ñ�Ù Ý�Ð·Ø%Ð·Ø?×�Û}Ò�Ó�Ý+ÒSÕ%×�Î\Î é ÒUÛ ÓzÙ}Ð�Î�ØÐ�Ø©â§Î�Û�ÚAÓ�Û Õ�Ð·Ø�ä é Ó�× Ü<ÒUÙ}Ý�Õ�ÒSÝ1Ù}Ð�Ø�ÒSÕ¨â§Î<Û�Î�Ù}Ö�ÒUÛ�Ø?Î\Õ�Ò�Ý�æ

ï�� ãxÍ%ç��¶â§Î<Û ×�ÒSÝ�Ñ�Î\Î é Ï?Ó<× ÜiÏlê¨ÒUÐ�Ù�Ö�Ò�ÛÁ× Ö�Î\ÎlÝ+Ð·Ø�ä�Ó�Ø�Î�Õ�Ò
Ï^Ò�ê<Î�Ø?Õ Ù}Ö�Ò�Õ�Ò�Ý+Ù�Ð·Ø?ÓzÙ}Ð�Î�Ø°àÂÚ�Ð�Ù�ÖÊÙ�Ö�Ò�Õ�ÒSÝ1Ù}Ð�Ø^ÓzÙ�Ð·Î<ØÔØ�Î�Õ�Ò
Ó�Ñ·Î<Ø�ä�Ð�Ù}Ý é ÓzÙ}Ö�Ó<Ý�Ó é Î�Ñ�Ò�ë^Î�Û�à^Ð�â�Ø�Î¨Ý+Þ?× Ö%Ø?Î\Õ�Ò�Ð·Ý�Ü\Ø�ÎzÚ�Ø°à
× Ö�Î\Î�Ý�Ð�Ø?ävÙ�Ö�Ò4Õ�Ò�Ý+Ù�Ð·Ø?ÓzÙ}Ð�Î�ØiÓ<Ý!Ù�Ö�Ò�í?Û Ý1Ù é Î<Ñ·ÒÁÓ<Ø?ÕmÓ<ØlêFØ�Î�Õ�Ò
Ó�Ñ·Î<Ø�äËÙ�Ö?Ò é ÓzÙ}Ö-Ó�Ý­Ù�Ö�Ò�Ý�Ò�×UÎ<Ø?Õ é Î<Ñ·Ò<æ
��Î<Û`Ò�ø�Ó�ß é Ñ·Ò<à �0Ð�ä�Þ�Û�Ò�ÿ �tÓ
�0Ð�Ñ·Ñ�Þ^Ý1Ù}Û}Ó�Ù�Ò�Ý!Ö�ÎzÚpÑ·Î\Î é Ï^Ó<× Ü¯Ð®Ý

ÒUØ�â§Î�Û}×UÒ�ÕFÚ�Ö�Ò�ØiÓYØ�Î�Õ�Ò7ÏHÒUê�Î<Ø?ÕFÙ}Ö�Ò�Õ�ÒSÝ1Ù}Ð�Ø^ÓzÙ�Ð·Î<Ø�Ð®Ý!Ü\Ø�ÎzÚ�Ø
Ù�Î-Ù}Ö�ÒiÝ�Î<Þ�Û ×�Ò�æiçxâ7Ø�Î�Õ�Òx�5ÚAÓ�ØlÙ}Ý4Ù}Î�×�Î�ßwß¯Þ�Ø�Ð®×UÓ�Ù�Ò�Ú�Ð�Ù�Ö
�%à^Ó<Ø?Õ©Ð�ÙÁÖ?Ó<Ý7Ó é ÓzÙ�Ö-Ù}ÎL(�×�Î<ØlÙ Ó�Ð·Ø�Ð�Ø?ä
�½Ó<Ñ�Î�Ø�äwÐ�ÙSà�Ù}Ö�ÒUØ
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Ð�Ùv×UÓ�ØÂâ§Î<Û ×�Ò¯Ñ·Î\Î é Ï^Ó<× Ü©Ïlê%× Ö�Î\ÎlÝ+Ð·Ø�ä�(ÄÓ�Ý7Ù}Ö�Ò é Î<Ñ·Ò<æ4çxân�
Ð·ÝvÝ�ÒUÑ�í^Ý+ÖTÓ�Ø^Õ�Õ�Û}Î é Ý�Ù}Ö�Ò é Ó<× Ü�Ò�ÙYÓzâ�Ù}ÒUÛvØ�Î�Ù}Ð·×UÐ�Ø?ä¨Ù}Ö?ÓzÙvÙ}Ö�Ò
Õ�Ò�Ý+Ù�Ð·Ø?ÓzÙ}Ð�Î�Ø¨Ð®Ý%(�à�Ð�Ù7Ú�Ð�Ñ·ÑDÕ�Û}Î é Ð�Ù}Ý�ÎzÚ�Ø é Ó<× Ü�Ò�Ù�æ ��ÎzÚ`Ò�è<ÒUÛSà
Ð�â �
Õ�Î\Ò�ÝAØ�Î<Ù7ÜlØ?ÎzÚ9Ó�Ø\êmØ?Î\Õ�ÒYÏ^Ò�ê<Î<Ø^Õ��Âà�Ù�Ö�Ò�Ø%Ð�Ù7Ú­Î<Þ?Ñ·Õ
Ø�Î�ÙwÏ^Ò-Ó�Ï?Ñ�Ò¨Ù�Î�ÒUß é Ñ·ÎzêTÙ�Ö�Ò é Û}ÒUè\Ð�Î�Þ?ÝFÝ�× Ö�Ò�ßwÒ<æ¦ç�ØpÝ�Þ?× Ö
Ó©×�Ó<Ý�Ò<à.Ù}Ö�ÒmÝ�Î<Þ�Û ×�Òw×UÓ<Ø=Ý�ÒUØ?Õ=Ñ·Î\Î é Ò�Õ�Ï?Ó<× Ü é Ó<× Ü<ÒUÙ}Ý4Ú�Ð�Ù�Ö
Ù1Ú`Î é Î<Ñ·Ò�Ý�æ ô Ö�Ò7í^Û}Ý+Ù é Î<Ñ·Ò�Ð®Ý!Ù}Ö�ÒvÕ�Ò�Ý+Ù�Ð·Ø?ÓzÙ}Ð�Î�ØmÐ�Ù}Ý�ÒUÑ�â1àlÚ�Ö?Ð�Ñ·Ò
Ù�Ö�Ò{Ý�Ò�×UÎ<Ø?Õ é Î�Ñ�Ò¦×UÎ<Þ�Ñ®Õ:ÏHÒ{Ó�Ø\êáØ?Î\Õ�Ò{Ó�Ñ·Î<Ø�äpÙ�Ö�Ò é ÓzÙ�ÖDæ
ô Ö�Ð·ÝÂÐ·ÝÂÕ�Ò é Ð®×gÙ}Ò�Õ¥Ð·Ø �PÐ·ä<Þ?Û�Ò¦ÿ �§Ï ��à�Ú�Ö�ÒUÛ}Ò ��Ð·Ý�× Ö�Î�Ý�ÒUØ
Ó<ÝËÙ�Ö�Ò%Ý�Ò�×UÎ<Ø?Õ é Î�Ñ�Ò�æ	��ÒUÛ}Ò©Ó<ä�Ó�Ð·Ø°à!Ð�â�Ù}Ö�Ò%Ø�Î�Õ�Ò-ÏHÒUÖ?Ó�è�Ò�Ý
Ý+Ò�Ñ�í^Ý�Ö�Ñ·ê<à�Ð�Ù7Ú�Ð�Ñ·ÑDÕ�Û}Î é©é Ó�× Ü<Ò�Ù ÝAÕ�Ò�Ý+Ù�Ð·Ø�Ò�Õ¨â§Î�Û�Ð�Ù Ý+Ò�Ñ�â1æ

ô Ö?Ò�èzÓ�Û}Ð·Ó�Ù�Ð·Î<Ø?Ý�Î�â ï�� ã�Í%ç��:Ò�èzÓ�Ñ·Þ?ÓzÙ}Ò�Õ�Ð·Ø � ÒS×gÙ�Ð·Î<Ø �vÎ�â
Ù�Ö�Ð®Ý é Ó é ÒUÛ�Ð·ß é Ñ·ÒUßwÒUØlÙYÓ�Ñ·ÑDÙ}Ö�Ò¯Î é Ù�Ð·ßwÐ�åSÓzÙ�Ð·Î<Ø^Ý7ßwÒUØlÙ�Ð·Î<Ø?Ò�Õ
é Û�Ò�è\Ð�Î�Þ?Ý+Ñ·ê<à4Ú�Ð�Ù�ÖÄýlþ �§Ø�Î#â§Î�Û}×UÒ�Õ9Ñ�Î\Î é Ï?Ó<× Ü ��àFúSýlþ Ó�Ø?Õ
�<ýlþ¶â§Î�Û}×UÒ�Õ¨Ñ�Î\Î é Ï?Ó<× Ü�æ
4.5 Encouraging Participation using AD-MIXç�ØÂÙ�Ö�Ò é Û�Ò�èlÐ·Î<Þ^Ý7Ý+ÒS×gÙ}Ð�Î�Ø?Ý7Ú­Ò¯Õ�Ð®Ý�×UÞ?Ý}Ý+ÒSÕ©Ù�Ö�ÒËÎ é ÒUÛ ÓzÙ�Ð·Î<ØÎ�â�Ù�Ö�Ò ï�� ã�Í%ç�� é Û}Î�Ù}Î�×�Î<ÑLæ0ç�Ø�Ù�Ö�Ð®Ý­Ý+ÒS×gÙ�Ð·Î<ØDàlÚ­Ò�Ý�Ö�ÎzÚ
Ù�Ö?Ó�Ù
Ù�Ö�Ò!Ø\Þ�ßËÏ^Ò�Û°Î�â é Î<Ñ·Ò�Ý.Û}Ò�
lÞ�Ð·Û}Ò�ÕÁÙ�Î7Ò�Ø?×�Î�Þ�Û Ó�ä<Ò é Ó<Û+Ù}Ð·×UÐ é Ó�Ù�Ð·Î<ØÝ+Ö�Î�Þ�Ñ®Õ-Ï^Ò��9û�àHÐ�â�Ói×�Î<Ø^Ý1Ù Ó�ØlÙ�Ø\Þ�ß¯ÏHÒUÛ4Î�â é Î<Ñ·Ò�Ý4Ó�Û}ÒYÞ?Ý�Ò�Õ
â§Î<Û�Ó�Ñ·Ñ é Ó<× Ü�Ò�Ù Ý�Ù}Û}Ó<Ø?Ý�ßFÐ�Ù+Ù}Ò�Õ.æ ï Ñ�Ù}ÒUÛ}Ø?ÓzÙ}Ð�è�ÒUÑ·ê<à�Ó�Ø\êmØ\Þ�ßËÏ^Ò�Û
Î�â é Î�Ñ�ÒSÝUà^Ï^ÒUÙ1Ú`Ò�ÒUØÂýmÓ<Ø?ÕÂû �tÐ�Ø?×UÑ�Þ^Ý+Ð·è<Ò ��×UÓ<Ø%Ï^Ò¯× Ö?Î�Ý�ÒUØ°à^Ð�â
ÓËèzÓ<Û�Ð®Ó�Ï�Ñ·Ò4ØlÞ?ß¯ÏHÒUÛ7Î<â é Î<Ñ·Ò�Ý�Ð®ÝAÞ?Ý�Ò�Õ¨â§Î<Û�ÒSÓ<× Ö é Ó<× Ü<ÒUÙ�æ

ô ÎÄÝ�Ö�ÎzÚ�Ù}Ö?ÓzÙ ï�� ã�Í%ç�� Ò�Ø?×�Î�Þ�Û}Ó<ä<ÒSÝ é Ó�Û�Ù�Ð®×�Ð é ÓzÙ}Ð�Î�Ø°àÐ�Ù%Ð®Ý©Ý�Þ � ×�Ð·ÒUØlÙ-Ù�Î#Ý�Ö�ÎzÚ½Ù�Ö^ÓzÙ-Ð�Ù%Ð®Ý-Ð�ß é Î�Ý}Ý+Ð·Ï�Ñ·Ò�â§Î�Û-Ó<Ø\ê
Ø�Î�Õ�Ò4Ù�ÎmÕ�ÒSÕ�Þ?×�ÒvÙ}Ö�ÒYÞ�Ñ�Ù�Ð·ß�ÓzÙ�Ò�Õ�Ò�Ý+Ù�Ð·Ø?ÓzÙ}Ð�Î�Ø©Î<â0Ó<Ølê é Ó<× Ü�Ò�Ù
é Ó<Ý}Ý+Ð·Ø�äwÙ}Ö�Û�Î�Þ�ä<Ö%Ð�Ù�æ ��ÒËØ�ÎzÚ é Û�Îzè�Ò4Ù�Ö?Ó�Ù4Ó�ßwÐ·Ø�Ð�ßËÞ�ß2Î�â
Ù1Ú`Î é Î�Ñ�ÒSÝ�Ð®ÝAØ�Ò�×UÒ�Ý}Ý�Ó<Û�êwÙ}ÎmÓ<× Ö�Ð·ÒUè�Ò�Ù}Ö�Ð·Ý�æ
ñ�� ���}�4ª?�z�������

çxâ{Ù�Ö�Ò é Ó�× Ü<Ò�Ù Ý9Ó<Û�Ò,Ø�Î�Ù¥ÒUØ^×�Û}ê é Ù�Ò�Õ°à{Î<Û5ÒUØ?×UÛ�ê é Ù}Ò�ÕÚ�Ð�Ù}Ö ì Þ?Ý1Ù�Ù�Ö�Ò é Þ�Ï�Ñ·Ð·×¦Ü�ÒUê9Î�âFÙ�Ö�ÒJÕ�Ò�Ý+Ù�Ð·Ø?ÓzÙ}Ð�Î�Ø°àYÙ�Ö?ÒUØ
Ó¿Ý�ÒUÑ�í^Ý+Ö»Ø�Î�Õ�Ò¾×�Ó�Ø»Õ�Ò�Ù�Ò�Û�ßwÐ·Ø�Ò¶Ú�Ö?Ò�Ù�Ö?ÒUÛ¥Ð�Ù¥Ð®ÝáÙ}Ö�Ò
Ð�ØlÙ�Ò�Ø?Õ�ÒSÕiÕ�ÒSÝ1Ù}Ð�Ø?Ó�Ù�Ð·Î<Ø¨Î�âDÙ}Ö�Ò é Ó<× Ü�Ò�ÙAÏlê�Ñ·Î\Î<Ü\Ð·Ø�äËÓ�Ù`Ù}Ö�Ò
Õ�Ò�Ý+Ù�Ð·Ø?ÓzÙ}Ð�Î�Ø¦Ó<Õ�Õ�Û}Ò�Ý}Ý�æiçxÙË×�Ó�Ø¦Õ�Û}Î é Ù�Ö�Ò é Ó<× Ü�Ò�ÙYÐ�â7Ð�Ù¯Ð®Ý
Ø�Î�ÙAÙ�Ö?Ò�Õ�Ò�Ý+Ù�Ð·Ø?ÓzÙ}Ð�Î�Ø°æ

ñ 
­���­ª?�z�����
çxâiÒUè�ÒUÛ}ê é Ó�× Ü<ÒUÙ�Ð·Ý=Ò�Ø?×�Û}ê é Ù�ÒSÕ�Ú�Ð�Ù}ÖÄÙ}Ö�Ò é Þ�Ï�Ñ·Ð·×pÜ<Ò�ê
Î�âÁÎ�Ø�Ò é Î<Ñ·Ò<à`Ù�Ö�Ò�ØpÙ}Ö�Ò%Ø�Î�Ø�ã é Î<Ñ®Ó�Û�Ø?Î\Õ�Ò�ÝwÚ­Î<Þ�Ñ®Õ
Ö?Ó�è<Ò
Ø�ÎTÚ­Ó�ê{Î<â4Õ�ÒUÙ�Ò�Û�ßwÐ·Ø�Ð�Ø?äTÙ�Ö�Ò-Ù}Û�Þ�ÒÂÕ�Ò�Ý+Ù�Ð·Ø?ÓzÙ}Ð�Î�ØpÎ<âÁÙ}Ö�Ò
é Ó<× Ü�Ò�Ù�à^Ý+Ð·Ø?×�Ò�Ù�Ö�ÒFÕ�Ò�Ý+Ù�Ð·Ø?ÓzÙ}Ð�Î�ØÂÝ é Ò�×UÐ�í^Ò�Õ-Ð·Ø%Ù�Ö�Ò é Ó<× Ü�Ò�ÙÖ�Ò�Ó�Õ�ÒUÛvß�Ó�êÂÒUÐ�Ù�Ö?ÒUÛYÏHÒwÙ�Ö�Ò�Ø�ÒUø\Ù é Î�Ñ�ÒwÎ<ÛvÙ}Ö�ÒmÕ�ÒSÝ1Ù}Ð�Ø?Ó�ã

Ù�Ð·Î<Ø°æ � Ð·Ø?×�ÒÂÐ�ÙiÐ®Ý é Î�Ý}Ý+Ð·Ï�Ñ·Ò-Ù�Ö?Ó�ÙmÙ�Ö�Ò�Ø�Î<Ø�ã é Î<Ñ®Ó�Û�Ø�Î�Õ�Ò
Ð�Ù Ý+Ò�Ñ�â¯×UÎ<Þ�Ñ®Õ#ÏHÒ%Ù�Ö�Ò=Õ�Ò�Ý+Ù�Ð·Ø?Ó�Ù�Ð·Î<Ø°à7Ó{Ý�ÒUÑ�í^Ý�Ö�Ø�Î<Ø�ã é Î<Ñ®Ó�ÛØ�Î�Õ�Ò-Ð·ÝËâ§Î�Û}×UÒ�Õ¦Ù}Î=â§Î<Û}Ú­Ó<Û}Õ é Ó<× Ü<ÒUÙ}ÝËØ�Î�ÙmÕ�ÒSÝ1Ù}Ð�Ø?Ò�ÕJâ§Î<Û
Ð�Ù Ý+Ò�Ñ�â1àÁÎ<Û©Û�Ð®Ý�Ü#Õ�Û�Î é�é Ð·Ø�äJÐ�Ù}Ý©ÎzÚ�Ø é Ó�× Ü<ÒUÙ}Ý�æ ��ÎzÚ`Ò�è<ÒUÛ
Ó é Î<Ñ®Ó�Û5Ø�Î�Õ�Ò<àpÓzâ�Ù�Ò�Û5Õ�Ò�×�Û}ê é Ù�Ð·Ø�ä¿Ù�Ö�Ò é Ó<× Ü�Ò�ÙSà{×UÓ�Ø
Õ�Ò�Ù}ÒUÛ}ßwÐ�Ø�ÒJÙ�Ö?Ó�Ù�Ù}Ö�Ò é Ó<× Ü�Ò�Ù�Ð®Ý�Ø�Î�ÙTÕ�Ò�Ý+Ù�Ð·Ø�Ò�ÕÄâ§Î<Û=Ð�ÙSæ
� Ð·Ø?×�Ò7Î�Ø�Ñ·ê¯Î<Ø?Ò é Î�Ñ·Ó<Û!Ø�Î�Õ�Ò7Ð®Ý�Þ?Ý�Ò�Õ.à�Ù�Ö?Ò7Ø�Î�Õ�ÒAÙ�Î¯Ú�Ö�Ð·× Ö
Ù�Ö�Ò é Î�Ñ·Ó<Û7Ø�Î�Õ�Ò�Ú­Î<Þ?Ñ·Õ©â§Î�Û�ÚAÓ�Û Õ¨Ù�Ö�ÒFÕ�Ò�×UÛ�ê é Ù}Ò�Õ é Ó�× Ü<Ò�ÙÖ?Ó<Ý7Ù�Î¨Ï^Ò¯Ù�Ö�Ò é Ó<× Ü�Ò�ÙSó Ý�Þ?Ñ�Ù}Ð�ß�ÓzÙ}ÒFÕ�Ò�Ý+Ù�Ð·Ø?ÓzÙ}Ð�Î�Ø°æ �7Ò�Ø?×�Ò�à
Ó%Ý+Ò�Ñ�íHÝ+Ö é Î<Ñ®Ó�ÛYØ�Î�Õ�Ò¨×�Î<Þ?Ñ·Õ¦Õ�Û}Î é Ù}Ö�Ò é Ó�× Ü<Ò�ÙYÚ�Ð�Ù�Ö�Î�Þ�Ù
Ù�Ö�ÒYÛ}Ð®Ý+ÜmÎ<âPÑ·Î�Ý�Ð�Ø?äFßwÒSÝ�Ý}Ó�ä�Ò�ÝAÝ+Ò�ØlÙ­Ù}Î�Ð�ÙSæ

ñ 
D���¨���Y�w�����Aª?�z�·�g���
��Ö�ÒUØJÙ1Ú`Î�Î<ÛFßwÎ<Û}Ò é Î<Ñ·Ò�ÝFÓ�Û}ÒiÞ?Ý�Ò�Õ.à�Ð�ÙwÏ^ÒS×�Î�ßFÒSÝFÐ�ßFã
é ÎlÝ�Ý�Ð·Ï�Ñ�Òmâ§Î<Û¯Ò�è<Ò�ØTÙ�Ö�Ò é Î�Ñ·Ó<Û�Ø�Î�Õ�Ò�Ý�Ù�Î=Õ�Ò�Ù}ÒUÛ}ßFÐ·Ø�Ò�Ù}Ö�Ò
Þ�Ñ�Ù�Ð·ßwÓ�Ù�ÒYÕ�ÒSÝ1Ù}Ð�Ø?Ó�Ù�Ð·Î<Ø¨Î�â°Ù}Ö�Ò é Ó<× Ü�Ò�Ù}Ý�Ù�Ö?ÒUêmÛ}Ò�×UÒUÐ·è<Ò<æ �­ê
é Ó<Õ?Õ�Ð�Ø?ä%Ù�Ö�Ò©Ö�ÒSÓ<Õ�Ò�Û¯Ú�Ð�Ù�Ö{èzÓ�Û}Ð®Ó�Ï�Ñ·ÒmØ\Þ�ß¯ÏHÒUÛFÎ�â7Ï?Ñ·Ó<Ø�Ü
é Î�Ñ�ÒSÝUàDÐ�ÙYÐ®Ý é ÎlÝ�Ý�Ð�Ï?Ñ�ÒFÙ�Î-×�Î�Ø?×�ÒSÓ�Ñ0Ù�Ö?Ò�ØlÞ?ß¯ÏHÒUÛvÎ�â`Ù�Ð·ßFÒSÝ
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5.4 Simulation Results
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 � ���&% �)�8��� � % � � � wK� � 

ò Ó<× Ü�Ò�Ù � Ò�Ñ�Ð·è<Ò�Û�ê ô Ð�ßwÒ � ò � ô ��Ð®Ý)Ù�Ö?ÒÁÓ�è<Ò�Û}Ó<ä<Ò`Ù�Ð·ßwÒ�Ù}Ó<Ü<ÒUØ
Ï\êmÓFÕ?ÓzÙ}Ó é Ó�× Ü<Ò�Ù­Ù�ÎFÛ}Ò�Ó<× ÖiÙ�Ö�ÒYÕ�ÒSÝ1Ù}Ð�Ø^ÓzÙ�Ð·Î<ØDæ0çxÙ�Ð®Ý�Ó¯ßwÒSÓzã
Ý+Þ?Û�Ò©Î�âÁÙ�Ö�Ò é Û}Î�×�Ò�Ý}Ý�Ð�Ø�ä=Ó�Ø?ÕJÎ�Ù}Ö�ÒUÛwÎzè<Ò�Û�Ö?Ò�Ó<ÕJ×UÓ�Þ^Ý+ÒSÕ{Ï\ê
Ù�Ö�Ò é Û�Î<Ù�Î�×�Î�ÑZæ

î � ã1û#Õ�Î\Ò�Ý%Ø?Î�Ù%Ù}Ó<Ü<ÒTÐ·Ø�Ù}Î�Ó<×U×UÎ<Þ�ØlÙ%Ù}Ö�Ò é Ó<× Ü�Ò�Ù é Û}Î�ã×�ÒSÝ�Ý�Ð�Ø?ä�Ù}Ð�ßwÒÂÓ�ÙmÒ�Ó<× Ö
Ð·Ø�Ù}ÒUÛ}ßwÒ�Õ�Ð®ÓzÙ}Ò%Ø�Î�Õ�Ò<æáç�Ø#Î�Û}Õ�Ò�ÛwÙ�Î
Õ�Ò�Ù}ÒUÛ}ßwÐ�Ø�Ò�Ó©ßwÎ<Û}ÒËÛ}Ò�Ó<Ñ�Ð®Ý+Ù�Ð®×ËèzÓ<Ñ�Þ�ÒwÎ<â ò � ô à.Ú­Òw×UÎ<Ø?Ý�Ð®Õ�ÒUÛ
Ù�Ö�Ò�Ù�Ð·ßwÒÂÛ�Ò�
lÞ�Ð�Û}Ò�Õ
Ù}Î é Û}Î�×�Ò�Ý}ÝmÓ é Ó<× Ü<ÒUÙ¨ÓzÙ¨Ò�Ó<× Ö#Ð·ØlÙ�ÒUÛ�ã
ßwÒ�Õ�Ð®ÓzÙ}ÒYØ�Î�Õ�ÒYÙ�Ö^ÓzÙ7Ù}Ö�Ò é Ó<× Ü�Ò�Ù é Ó�Ý�Ý�Ò�Ý­Ù}Ö�Û}Î<Þ�ä�Ö°à?Ó�Ø^ÕiÙ}Ö�Ò
Ù�Ð·ßwÒ­Ý é Ò�ØlÙ)Ð·Ø¯Ò�Ø?×�Û}ê é Ù�Ð·Î<ØËÓ�Ø?ÕËÕ�Ò�×UÛ�ê é Ù}Ð�Î�Ø¯Î�â�Ù}Ö�Ò é Ó<× Ü�Ò�Ù ÝUæ
�PÐ·ÒUÑ®Õ Ù}Ò�Ý+Ù}Ý#×�Î�Ø?Õ�Þ?×�Ù�ÒSÕ Ï\ê¾Î�Þ�Û
Û�ÒSÝ+ÒSÓ�Û × Ö¾ä�Û�Î�Þ é Î<Ø

Ù�Ö�Ò ï 	 ��3 Û}Î<Þ�Ù}Ð�Ø?ä é Û}Î�Ù}Î�×�Î<ÑFÖ?Ó�è�ÒJâ§Î�Þ�Ø?Õ¶Ù�Ö�Ò é Ó�× Ü<Ò�Ù
é Û}Î\×UÒ�Ý}Ý+Ð·Ø�äiÙ�Ð·ßFÒ�Ó�ÙvÒSÓ<× ÖÂØ?Î\Õ�ÒËÙ}Î-Ï^Ò�Ó�Û}Î<Þ?Ø?Õ�ûißwÝ�æ �=Ò
Ó<Ý}Ý+Þ?ßFÒFÙ}Ö?ÓzÙ¯Ó©Ø�ÒUÙ1Ú`Î�Û�Ü%Þ?Ý�Ð·Ø�ä � � �÷Ó�ÝvÐ�Ù ÝYÛ�Î�Þ�Ù�Ð·Ø�ä é Û}Î�ãÙ�Î�×�Î�Ñ^Ú­Î<Þ?Ñ·ÕiÐ�Ø?×UÞ�ÛAÓËÝ�Ð�ßwÐ·Ñ·Ó<Û é ÒUÛ�ãxØ�Î�Õ�Ò é Ó�× Ü<ÒUÙ é Û}Î�×�Ò�Ý}Ý�Ð�Ø�äÙ�Ð·ßwÒ<æ �?Þ�Û�Ù�Ö�Ò�Û�àAÏ?Ó�Ý+ÒSÕJÎ�Ø é Û�Ò�èlÐ·Î<Þ^ÝwÛ�ÒSÝ+Þ�Ñ�Ù}ÝmÐ�Ø�ù�ú��SüxàAÚ`Ò
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DSR with 10% malicious nodes
AD−MIX with 10% malicious nodes
DSR with 20% malicious nodes
AD−MIX with 30% forced loopback
DSR with 20% malicious nodes
AD−MIX with 30% forced loopback
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Ó<Ý}Ý+Þ�ßwÒmÓ<Ø{Ó�è<ÒUÛ Ó�ä�ÒËÒ�Ø?×�Û}ê é Ù�Ð·Î<ØTÙ}Ð�ßwÒ¨Î�â ��æ �©ß�ÝËÓ<Ø?Õ¦Ó�Ø
Ó�è<ÒUÛ Ó�ä�Ò�Õ�ÒS×�Û}ê é Ù�Ð·Î<Ø¨Ù�Ð·ßFÒYÎ<â)ý?æ �Ëß�Ý�æ

ö Ý+Ð·Ø�ä�Ù}Ö�Ò�Ý�Ò¦Ø\Þ�ß¯ÏHÒUÛ Ý�à �PÐ·ä<Þ?Û�Ò�4�Õ�Ò é Ð®×gÙ}ÝÂÙ�Ö�ÒJßFÒSÓ�Ø
é Ó<× Ü�Ò�Ù Õ�ÒUÑ·Ð·è<ÒUÛ}ê Ù}Ð�ßwÒ�Î<â÷Ù�Ö�Ò é Û�Î<Ù�Î�×�Î�Ñ·Ý�à Ð�Ø^×�Ñ·Þ?Õ�Ð·Ø�ä
é Ò�Û+ãxØ�Î�Õ�Ò é Ó�× Ü<Ò�Ù é Û}Î�×�ÒSÝ�Ý�Ð�Ø?ä�Ù}Ð�ßwÒ�Ó<Ø?Õ
ÒUØ?×UÛ�ê é Ù}Ð�Î�Ø�Ó�Ø?Õ
Õ�Ò�×UÛ�ê é Ù}Ð�Î�Ø¶Ù}Ð�ßwÒ�Ý�æ ô Ö�Ò
í?ä�Þ�Û�Ò�Ý�Ö�ÎzÚ7Ý=Ù�Ö^ÓzÙ ï�� ã�Í%ç��
×UÓ�Þ^Ý+ÒSÝÁÓ<Ø�Ð·Ø?×�Û}Ò�Ó�Ý+ÒFÐ·Ø é Ó�× Ü<ÒUÙvÕ�Ò�Ñ�Ð·è<Ò�Û�ê©Ù}Ð�ßwÒ�Ð·Ø=×UÎ<ß é Ó�Û�ãÐ·Ý�Î<Ø=Ù�Î � � ��æ ô Ö�Ð®Ý¯×�Ó�Ø¦ÏHÒiÓzÙ�Ù�Û}Ð�Ï�Þ�Ù�Ò�Õ=Ù}Î%Ù�Ö?Ò�âtÓ<×�Ù�Ù�Ö?Ó�Ù
Ù�Ö�Ò ï�� ãxÍÂç�� é Û}Î�Ù}Î�×�Î<Ñ�â§Î<Û ×�ÒSÝ é Ó�× Ü<ÒUÙ}ÝYÙ}Î é Ó�Ý�Ý¯Ù�Ö?Û�Î�Þ�ä<Ö
Ó Ý+Ò�Û�Ð·Ò�Ý¶Î�â é Î<Ñ·Ò�Ý,Ï^ÒUâ§Î<Û}Ò¸Û�ÒSÓ<× Ö�Ð·Ø�ä2Ù}Ö�ÒÔÕ�Ò�Ý+Ù�Ð·Ø?ÓzÙ}Ð�Î�Ø°à
Û�ÒSÝ+Þ�Ñ�Ù�Ð·Ø�ä¥Ð·Ø÷Ó<Ø÷Ð�Ø?×UÛ�ÒSÓ<Ý�Ò#Ð�Ø é Ó�Ù�Ö÷Ñ�Ò�Ø�ä�Ù}Ö°à¨Ó<Ø?Õ,Ö�ÒUØ?×UÒ
Ù�Ö�Ò©ßwÒ�Ó�Ø é Ó<× Ü�Ò�Ù�Õ�ÒUÑ·Ð·è<ÒUÛ}ê=Ù�Ð·ßwÒ<æ ï Ñ·Ý�Î?à`× Ö�Î\Î�Ý�Ð�Ø�ä é Î�Ñ�ÒSÝâ§Û�Î�ß¸Û�Î�Þ�Ù�ÒSÝ­Ù�Ö?Ó�ÙÁÓ�Û}ÒvØ�Î�Ñ·Î<Ø�ä�ÒUÛAèzÓ�Ñ·Ð·Õ-Õ�Þ�Ò�Ù�Îm× Ö?Ó<Ø�ä<ÒSÝ`Ð·Ø
Ø�Ò�Ù1Ú­Î<Û}Ü�Ù}Î é Î<Ñ·Î<ä�ê4Û}Ò�Ý�Þ�Ñ�Ù}Ý0Ð·Ø¯Ø�Ò�Ú{Û�Î�Þ�Ù�ÒAÕ�Ð®Ý�×UÎzè<Ò�Û�Ð·Ò�Ý�æ ô Ö�Ð®Ý
Ð�ØlÙ�Û}Î�Õ�Þ?×UÒ�Ý%Ó<Õ?Õ�Ð�Ù}Ð�Î�Ø?Ó�Ñ�Õ�ÒUÑ®Ó�ê\Ý�àvÚ�Ö�Ð®× Ö5Ð·Ø¥Ù�Þ?Û�Ø¥Ð·Ø?×�Û}Ò�Ó�Ý+Ò
Ù�Ö�Ò é Ó<× Ü<ÒUÙiÕ�ÒUÑ·Ð·è<ÒUÛ}ê¦Ù}Ð�ßwÒ<æ �0Ð·Ø?Ó�Ñ·Ñ�ê�àAÙ�Ö�ÒÂÙ�Ð·ßFÒ�Û�Ò�
�Þ?Ð�Û}Ò�Õ
â§Î<Û7ßËÞ�Ñ�Ù}Ð é Ñ�ÒËÒUØ?×UÛ�ê é Ù}Ð�Î�Ø?Ý�Î�â é Ó�× Ü<ÒUÙ}Ý�ÓzÙ�Ù�Ö�ÒFÝ+Î�Þ�Û}×UÒvØ�Î�Õ�Ò
Ó�Ø?ÕÔÕ�Ò�×UÛ�ê é Ù}Ð�Î�Ø?Ý�ÓzÙ�Ù}Ö�Ò é Î<Ñ·Ò�ÝáÓ<Ø?Õ2Õ�Ò�Ý+Ù�Ð·Ø?ÓzÙ}Ð�Î�Ø½Ó�Ñ®Ý+Î
Ð�Ø?×UÛ�ÒSÓ<Ý�Ò�Ý)Ù}Ö�Ò é Ó<× Ü�Ò�Ù­Õ�ÒUÑ·Ð�è�ÒUÛ}ê¯Ù}Ð�ßwÒ<æ ô Ö?ÒUÛ}Ò�â§Î<Û}Ò�Ù}Ö�Ò ò � ôÎ�â ï�� ã�Í%ç��ÄÐ®ÝAä<Û}Ò�Ó�Ù�Ò�Û`Ù}Ö?Ó�Ø©Ù}Ö?ÓzÙ�Î�â � � �Yæ

ï ä�Ó<Ð�Ø°à<Ù�Ö�Ò�Û�ÒSÓ<Ý�Î<ØËâ§Î<Û!Ù}Ö�Ò7Û}ÒUÑ®ÓzÙ}Ð�è�ÒUÑ·ê�Ö�Ð·ä<Ö ò � ô Ð�ØwÙ}Ö�Ò
Ý1Ù ÓzÙ�Ð®×vÝ�×UÒUØ?Ó<Û�Ð·ÎFÐ·Ý�Õ�Þ?ÒvÙ�ÎwÙ�Ö?ÒYÖ�Ð�ä�Ö©Ý+Ù}Ó�Ù�Ð®× é ÓzÙ}Ö¨Ñ·ÒUØ?ä�Ù�ÖDæ
�1�"��� � � � 	 # ' 
 ��� �����������	��� ����� � � 
 ��� ��� 
 � �J� �
ô Ö�Ò-â§Î<Ñ·Ñ�ÎzÚ�Ð·Ø�ä¦Ý�Ð�ßËÞ�Ñ·Ó�Ù�Ð·Î<Ø?Ý�Ý�Ö�ÎzÚ¿Ù�Ö�Ò%Ð·ß é Ó<×�ÙiÎ�âYÝ+Ò�Ñ�íHÝ+Ö
Ø�Î�Õ�Ò�Ý4Ð·Ø�Ù}Ö�ÒwØ�Ò�Ù1Ú­Î<Û}Ü�æ ô Î-Ý�Ð�ßËÞ�Ñ·Ó�Ù�ÒwÝ+Ò�Ñ�íHÝ+Ö=Ï^Ò�Ö?Ó�è\Ð�Î�ÛÁÐ·Ø
Ø�Î�Õ�Ò�Ý�àzÐ�ØFÎ<Þ?ÛPí^Û}Ý+Ù0ÒUø é Ò�Û�Ð·ßwÒUØlÙ0Ú­ÒAÓ<Õ�Î é Ù)Ó4ßwÎ�Õ�ÒUÑ�Ý�Ð�ßwÐ·Ñ·Ó<Û
Ù�Î9Ù�Ö�Ò�Î�Ø�ÒpÞ^Ý+ÒSÕ¶Ï\ê¿ù�úSûSüxà�Ú�Ö�Ò�Û�Ò�Ý�ÒUÑ�í^Ý+Ö,Ø�Î�Õ�Ò�Ý¦Ó<ä<Û}ÒUÒ
Ù�Î é Ó<Û+Ù}Ð·×UÐ é ÓzÙ�Ò9Ð�Ø é Ó<× Ü�Ò�Ù{â§Î�Û�ÚAÓ�Û Õ�Ð·Ø�ä�Ï\ê÷×UÎ\Î é ÒUÛ ÓzÙ�Ð·Ø�äÐ�Ø:â§Î<Û}Ú­Ó<Û}Õ�Ð·Ø�ä
×�Î<ØlÙ}Û�Î�ÑÁßwÒ�Ý}Ý}Ó�ä<ÒSÝUà�Ï�Þ�Ù%Ñ·Ó�Ù�Ò�Û-Õ�Û�Î é Õ�Ó�Ù}Ó
é Ó<× Ü�Ò�Ù}Ý0Õ�ÒSÝ1Ù}Ð�Ø�ÒSÕ�Ù}Î4Ó<Ñ�Ñ\Î<Ù�Ö�Ò�Û0Ø?Î\Õ�Ò�Ý�æ���Ö�Ð·Ñ�Ò�Ý�ÒUÑ�í^Ý�ÖËØ�Î�Õ�ÒSÝ
Û�ÒS×�ÒUÐ·è<Ò é Ó�× Ü<ÒUÙ}Ý�Õ�ÒSÝ1Ù}Ð�Ø�ÒSÕ©â§Î<Û�Ù}Ö�ÒUß�Ý�ÒUÑ·è<ÒSÝUà�Ù}Ö�ÒUÐ·Û é Û}Ò�Ý�ÒUØ^×�ÒÓ<Õ�è�ÒUÛ Ý+Ò�Ñ�ê©Ó  �Ò�×gÙ Ý7Ù}Ö�Ò�â§Þ?Ø?×gÙ}Ð�Î�Ø�Ð�Ø?ä¨Î<â�Ù�Ö�ÒËØ�Ò�Ù1Ú­Î<Û}Ü�àHÝ�Ð�Ø^×�Ò
Ù�Ö�Ò�êiÕ�Ð®Ý+Û}Þ é Ù�Õ�Ó�Ù}ÓwÕ�Ò�Ñ�Ð·è<Ò�Û�ê�Ù}ÎwÎ�Ù�Ö?ÒUÛ�Ø�Î�Õ�ÒSÝUæ
�=Ò¦Þ?Ý�Ò=î�Î<Û}ß�Ó�Ñ·Ð�å�Ò�Õ ò Ó�× Ü<ÒUÙ � ÒUÑ·Ð�è�ÒUÛ}ê �7ÓzÙ}Ð�Î�Ó<Ý¨Ù}Ö�Ò

ßFÒUÙ�Û}Ð·×iÙ�Î=ÒUèzÓ<Ñ�Þ?Ó�Ù�ÒiÙ�Ö�Ò é ÒUÛ�â§Î<Û}ßwÓ<Ø?×�Ò¨Î�â ï�� ã�Í%ç��2Ú�Ð�Ù�Ö
�<ýlþ2â§Î<Û ×�ÒSÕTÑ�Î\Î é Ï?Ó<× ÜÂÐ·Ø¦Ù}Ö�Ò é Û}Ò�Ý�ÒUØ?×UÒmÎ�â7Ý�ÒUÑ�í^Ý�Ö¦Ø�Î�Õ�Ò�Ý�æ
��ÒFÕ�Ò�í?Ø?ÒËî7Î�Û�ß�Ó<Ñ�Ð·åUÒSÕ ò Ó�× Ü<ÒUÙ � Ò�Ñ�Ð·è<Ò�Û�ê��7ÓzÙ}Ð�Î �tî ò � � �Ó<Ý�Ù�Ö�Ò4Û}Ó�Ù�Ð·Î¯Î<â.Ù�Ö�Ò ò � �áÎ<â.Ù�Ö�ÒvØ�ÒUÙ1Ú`Î�Û�ÜFÐ·ØmÙ�Ö?Ò é Û}Ò�Ý�ÒUØ^×�ÒÎ�â�Ý+Ò�Ñ�íHÝ+Ö�Ø�Î�Õ�ÒSÝmÙ}Î¦Ù�Ö?Ò ò � �½Î<â4Ù}Ö�Ò�Ø?Ò�Ù1Ú­Î<Û}ÜJÚ�Ð�Ù�Ö�Î�Þ�Ù

Ý+Ò�Ñ�íHÝ+Ö=Ø�Î�Õ�Ò�Ý�æ �7ÒUØ^×�Ò<àPî ò � �¾Ð·Ý4Ù}Ö�ÒwßwÒ�Ó<Ý�Þ�Û}ÒËÎ<â­Õ�Ò�ä<Û Ózã
Õ�ÓzÙ}Ð�Î�Ø%Î�â)Ù�Ö?Ò¯Ø�ÒUÙ1Ú`Î�Û�Ü¨Ð�Ø-Ù}Ö�Ò é Û}Ò�Ý�ÒUØ^×�ÒYÎ�â�Ý�ÒUÑ�í^Ý�Ö%Ø�Î�Õ�Ò�Ý�æ
��Î�Û�Ò�ø�Ó�ß é Ñ·Ò<à<Óvî ò � �pÎ<â���ýlþ5Ð·ß é Ñ�Ð·Ò�Ý0Ù}Ö?ÓzÙ�Ù}Ö�Ò é Û}Î�Ù}Î\×UÎ<ÑÕ�ÒUÑ·Ð·è<ÒUÛ Ý��<ý\þ5Î�â�Ð�Ù}Ý�ß�Ózø�Ð·ß¯Þ�ß¾×UÓ é Ó�Ï�Ð·Ñ·Ð�Ù1ê�Ð·ØFÙ�Ö�Ò é Û�ÒSÝ+Ò�Ø?×�ÒÎ�â�Ý�ÒUÑ�í^Ý�Ö�Ø�Î�Õ�ÒSÝUæ ï Ñ®Ý+Î^à.ÓmÑ·ÎzÚ`Ò�Û�èzÓ�Ñ·Þ�Ò¯Î<â`î ò � �ÄÐ�ß é Ñ·Ð�ÒSÝä<Û}Ò�Ó�Ù�ÒUÛAÑ·Î�Ý}Ý­Ð�Ø%ÓFØ�Ò�Ù1Ú­Î<Û}Üi×UÎ<ØlÙ}Ó<Ð�Ø�Ð·Ø�äwÝ+Ò�Ñ�íHÝ+Ö-Ø�Î�Õ�ÒSÝUæ
�PÐ·ä<Þ?Û�Ò©ú�ý¨Ý+Ö�ÎzÚ7Ý�Ù�Ö?Òwî ò � �ÄÎ<â4�z�^�³²-Ù�Ö�ÒwÝ�ÒUÑ�í^Ý+Ö=Õ�Ò�Ý+ã

Ù�Ð·Ø?ÓzÙ}Ð�Î�Ø?ÝwÚ�Ð�Ù�ÖáÓ�Ø^ÕJÚ�Ð�Ù�Ö�Î�Þ�Ù�Ù�Ö?Ò é Û�ÒSÝ+Ò�Ø?×�Ò-Î<â ï�� ã�Í%ç��
Ð�ØTÓ ��ý�ãLØ�Î�Õ�ÒwØ�ÒUÙ1Ú`Î�Û�Ü%Ú�Ð�Ù�Ö
ú�ý\þiàPû�ý\þ2Ó�Ø?Õ �<ý\þ2Ý�ÒUÑ�í^Ý+Ö
Ø�Î�Õ�Ò�Ý�æ�ç�ØÂÙ�Ö�Ð®Ý4Ò�ø é Ò�Û�Ð·ßwÒUØlÙ�àHÚ­Ò¯ÒUèzÓ<Ñ�Þ?Ó�Ù�Ò¯Ù�Ö�Ò é Ò�Ø?Ó�Ñ�Ù1ê-Ð�Ø
Ù�Ö�ÒFÕ�ÒUÑ·Ð·è<ÒUÛ}ê©Û}Ó�Ù�Ð·Î�Ù�ÎiÙ�Ö�ÒFÝ+Ò�Ñ�í^Ý�ÖÂØ�Î�Õ�ÒSÝUà�Ó<Ý}Ý�Þ�ßwÐ�Ø�ämÙ�Ö�ÎlÝ+Ò
Ø�Î�Õ�Ò�Ý{� ���?�L���?�?��Ù�Î#ÏHÒ{Ý+Ò�Ñ�íHÝ+Ö°æ ô Ö�Ò�Û�Ò=Ð·Ý%Ó
Ý�Ð�ä�Ø�Ð�íH×UÓ�ØlÙ
Õ�Ò�×UÛ�ÒSÓ<Ý�ÒYÐ�ØÂÙ�Ö�Òwî ò � ��Î<â�Ý+Ò�Ñ�íHÝ+Ö%Ø�Î�Õ�ÒSÝ�Ú�Ö?ÒUØ ï�� ã�Í%ç��
Ð·ÝFÒ�ß é Ñ�Îzê�Ò�Õ.à!Ú�Ö?ÒUØ#×�Î<ß é Ó<Û�ÒSÕTÙ�Î¦Ó�Ø�Ò�Ù1Ú­Î<Û}Ü=Ù�Ö?Ó�ÙmÕ�Î\Ò�Ý
Ø�Î�ÙYÞ?Ý�ÒwÓ�Ø\ê%ßwÒ�× Ö?Ó<Ø�Ð·Ý�ß2Ù�Î é Û}ÒUè�ÒUØlÙYÝ+Ò�Ñ�í^Ý�Ö�Ø�ÒSÝ�Ý�æ � ÒUÑ�í^Ý+Ö
Ø�Î�Õ�Ò�Ý�Õ�Û�Î é Ý+Î�ßFÒYÎ<âPÙ}Ö�ÒUÐ·Û�ÎzÚ�Ø é Ó�× Ü<Ò�Ù ÝUà^Ý+Ð·Ø?×�ÒvÙ}Ö�ÒUê©ßwÐ·Ý+ã
Ù}Ó<Ü<Ò�Ù}Ö�Ò�Ý�Ò é Ó�× Ü<Ò�Ù Ý¯Ó�Ý�ÏHÒUÐ·Ø�ä�Õ�ÒSÝ1Ù}Ð�Ø?Ò�ÕTâ§Î�Û¯Î�Ù}Ö�ÒUÛËØ�Î�Õ�Ò�Ý�æ
õ`Î<Ø?Ý�Ò�
lÞ�Ò�ØlÙ�Ñ·ê<à-Ù�Ö?Ò¥Ý�ÒUÑ�í^Ý�ÖÊØ?Î\Õ�Ò�Ý
Ò�ø é ÒUÛ}Ð�Ò�Ø?×�Ò�Ó,Ñ�ÎzÚ­ÒUÛ
ò � �Yæ!ç�Ø
âtÓ<×�Ù�à­Ð�â ï�� ã�Í%ç��½Ú�Ð�Ù�Ö �<ý\þ â§Î<Û ×�ÒSÕJÑ·Î\Î é Ï^Ó<× ÜÐ·Ý¯ÒUß é Ñ·Îzê<ÒSÕ.àDÙ}Ö�Òmß�Ózø�Ð·ß¯Þ�ß�î ò � � ÓÂÝ+Ò�Ñ�íHÝ+Ö¦Ø�Î�Õ�Ò¨×UÓ�Ø
Ö�Î é Ò­Ù�ÎYÓ<× Ö?Ð�Ò�è<Ò�Ð®Ý��zý\þià<Ý+Ð·Ø?×UÒ ï�� ã�Í%ç��#Ú�Ð�Ù�Ö �<ý\þ:â§Î<Û ×�Ò�Õ
Ñ�Î\Î é Ï?Ó<× Ü�Ú�Ð�Ñ·Ñ�×UÓ<Þ?Ý+ÒmÙ�Ö�Ò©Ý+Ò�Ñ�í^Ý�Ö{Ø�Î�Õ�ÒSÝ�Ù}Î�Õ�Û}Î é ���v��� ���g�
�<ý\þÊÎ�â�Ù}Ö�ÒUÐ·ÛYÎzÚ�Ø é Ó<× Ü<ÒUÙ}Ý�æ�ç�ØT×�Î<ß é Ó<Û�Ð®Ý�Î<Ø°àHÙ�Ö?Ò é Ò�Û+â§Î�Û+ãß�Ó�Ø?×UÒ4Î<âPÙ}Ö�ÒYØ�Î�Ø�ãxÝ�ÒUÑ�í^Ý�ÖiØ�Î�Õ�ÒSÝ�Ð·Ø¨Ù}Ö�ÒYØ�ÒUÙ1Ú`Î�Û�Ü�Ú�Ð·Ñ�ÑDØ�Î�Ù
Ï^ÒÁÓ<Ý�Ý�Ð·ä<Ø�Ð�í^×UÓ<ØlÙ�Ñ·êËÓ  �Ò�×�Ù�ÒSÕ�Ý+Ð·Ø?×�Ò7Ù�Ö�Ò�êFÕ�ÎYØ?Î�Ù`Õ�Û}Î é Ù}Ö�ÒUÐ·Û
ÎzÚ�Ø é Ó<× Ü<ÒUÙ}Ý�æ ��Ö�Ð·Ñ�ÒmØ?Î�Ù¯Ý�Ö�ÎzÚ�Ø°à°Ù}Ö�Ð®ÝYÛ�ÒSÝ+Þ?Ñ�Ù ÝYÐ�ØTÖ�Ð·ä<Ö?ÒUÛ
Ù�Ö�Û}Î<Þ?ä<Ö é Þ�Ù­Ù}ÎwÙ�Ö�ÒYØ?Î<Ø�ã�Ý+Ò�Ñ�íHÝ+Ö-Õ�Ò�Ý+Ù�Ð·Ø?Ó�Ù�Ð·Î<Ø©Ø�Î�Õ�Ò�Ý�æ
�PÐ·ä<Þ?Û�Ò�ú�ú�Õ�Ò é Ð·×�Ù}Ý�Ù�Ö�Ò é Ò�Û+â§Î�Û�ß�Ó<Ø?×�Ò7ÏHÒUØ?Ò�í�Ù Ý`Ó�× Ö�Ð�Ò�è<ÒSÕ

Ï\ê=Þ^Ý+Ð·Ø�ä ï�� ã�Í%ç��2Ð·Ø{Ù�Ö?Ò é Û}Ò�Ý�ÒUØ?×UÒiÎ<âÁÝ+Ò�Ñ�íHÝ+Ö{Ø?Î\Õ�Ò�ÝËÐ�Ø
Ù�Ö�Ò�Ø?Ò�Ù1Ú­Î<Û}ÜHæwç�Ø=Ù�Ö?Ð·ÝYÒUø é Ò�Û�Ð·ßwÒUØlÙ�àPÚ`Ò�Ó<Ý}Ý�Þ�ßwÒËÙ}Ö?ÓzÙYÙ}Ö�Ò
ï�� ãxÍÂç�� é Û�Î<Ù�Î�×�Î�ÑÁªH���Uµ��U�?�Z�{Ý+Ò�Ñ�íHÝ+Ö5Ï^Ò�Ö?Ó�è\Ð�Î�Û�æ �7Ò�Ø?×�Ò�à
Ú�Ö�Ð·Ñ�Ò�Ù�Ö�Ò ò � �½Î<â¯Ø�Ò�Ù1Ú­Î<Û}Ü�ÝmØ�Î<Ù¨Ò�ß é Ñ�Îzê\Ð·Ø�ä ï�� ã�Í%ç��
Õ�Ò�×UÛ�ÒSÓ<Ý�Ò�Ý!Õ�Û}Ó�Ý1Ù}Ð·×�Ó�Ñ·Ñ�êËÚ�Ð�Ù}ÖmÐ�Ø^×�Û}Ò�Ó<Ý�Ò�Ð·Ø�Ù�Ö�Ò é Ò�Û}×UÒUØlÙ}Ó<ä<Ò�Î<â
Ý+Ò�Ñ�íHÝ+ÖTØ�Î�Õ�ÒSÝvÐ�ØTÙ}Ö�Ò�Ø�Ò�Ù1Ú­Î<Û}Ü�à.Ù�Ö?Ò é Ò�Û+â§Î�Û�ß�Ó�Ø^×�ÒwÎ�â ï�� ã
Í%ç���Û}ÒUß�Ó�Ð·Ø?Ý�×�Î�Ø?Ý+Ù}Ó�ØlÙSà�Û�Ò�ä�Ó�Û Õ�Ñ·Ò�Ý}Ý�Î<âPÙ}Ö�Ò é ÒUÛ ×�ÒUØlÙ Ó�ä<ÒvÎ<â
Ý+Ò�Ñ�íHÝ+Ö©Ø�Î�Õ�Ò�Ý7Ð�Ø¨Ù�Ö�ÒYØ?Ò�Ù1Ú­Î<Û}ÜHæ
��Ò#Î<Ï^Ý+Ò�Û�è�Ò{â§Û}Î<ß �0Ð�ä�Þ�Û}Ò9úSý�Ù�Ö^ÓzÙ¦ÒUß é Ñ·Îzê\Ð�Ø�ä ï�� ã

Í%ç��ÅÐ�Ø2Ó,Ø�Ò�Ù1Ú­Î<Û}Ü¸×�Î�Ø�Ù Ó�Ð·Ø�Ð·Ø�ä,Ø?Î\Õ�Ò�ÝpÙ�Ö?Ó�Ùá×�Î<ØlÙ}Ð�Ø\Þ�Ò
Ù�ÎpÏ^ÒTÝ+Ò�Ñ�íHÝ+ÖáÛ}Ò�Ý�Þ�Ñ�Ù}Ý¨Ð�Ø9Ó{ß�Ó�Û}Ü<ÒSÕ�Õ�ÒUä�Û}Ó�Õ�ÓzÙ}Ð�Î�Ø�Ð�Ø�Ù}Ö�Ò
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DSR with 10% malicious nodes
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é Ò�Û+â§Î�Û�ß�Ó�Ø^×�Ò�Î�âTÙ}Ö�Ò¶Ý�ÒUÑ�í^Ý+Ö½Ø?Î\Õ�Ò�Ý�à=Ú�Ö?Ð�Ñ·Ò �0Ð�ä�Þ�Û}Ò ú<ú
Û�Ò�è<Ò�Ó<Ñ·Ý�Ù�Ö?Ó�Ù�Ù�Ö?ÒÁÐ·Ø?×�Ò�ØlÙ�Ð·è<Ò�Ý é Û}ÎzèlÐ®Õ�ÒSÕwÏlê ï�� ã�Í%ç��5Û�ÒSÝ+Þ�Ñ�Ù
Ð�ØáÓ¦Ý�Ð�ä�Ø�Ð�í^×UÓ<Ø�Ù}Ñ�êpÖ�Ð·ä<Ö�Ò�Û ò � �Yæ ô Ö�Ò�Ð�ß é Û}Îzè<ÒSÕ é ÒUÛ�â§Î<Û�ãßwÓ<Ø?×�Ò�Ó�× Ö�Ð·ÒUè<ÒSÕiÏ\ê¨Ï^Ò�Ø�Ð�ä�Ø%Ï^Ò�Ö?Ó�è\Ð�Î�Û�à?Ú�Ö�ÒUØ ï�� ã�Í%ç��¶Ð®Ý
ÒUß é Ñ·Îzê<Ò�Õ°à\×�Ó�Ø%Ý�ÒUÛ}è<ÒÁÙ�ÎwßwÐ�Ù}Ð�älÓzÙ�Ò�Ý�ÒUÑ�í^Ý�Ö¨ÏHÒUÖ^Ó�èlÐ·Î<ÛSæ
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��Ò#Ð·Ø�â§ÒUÛ=â§Û}Î<ß Ù}Ö�Ò#ÒUèzÓ�Ñ·Þ?ÓzÙ}Ð�Î�Ø¶Î<âiÎ<Þ�Û¦Ý�Ð�ßËÞ�Ñ®ÓzÙ�Ð·Î<Ø,Û�ÒUã
Ý+Þ�Ñ�Ù}Ý©Ù}Ö?ÓzÙ ï�� ã�Í%ç�� é Û}Î�Ù}Î\×UÎ<Ñ é Ò�Û+â§Î�Û�ß�Ý©Ú­ÒUÑ·ÑZàvÚ�Ð�Ù�Ö5Ð�Ù Ý
é Ó<× Ü�Ò�ÙÄÕ�ÒUÑ·Ð·è<ÒUÛ}ê Û ÓzÙ}Ð�Î Ó<Û�Î�Þ�Ø?Õ 4 ��þ ÒUè�ÒUØ Ú�Ö�ÒUØ Ù}Ö�Ò
Ø�Î�Õ�Ò,ßwÎ�Ï�Ð�Ñ·Ð�Ù1ê½Ð·Ý¾ú�ý¿ßxzzÝ�æ �7ÒUØ^×�Ò<à ï�� ãxÍÂç�� Õ�ÎlÒSÝ
Ø�Î�Ùp×�Ó�Þ?Ý�Ò9Ó¶Ý+Ð·ä<Ø�Ð�í^×�Ó�ØlÙpÕ�Ò�ä<Û Ó<Õ�Ó�Ù�Ð·Î<Ø÷Ð�Ø é Ò�Û+â§Î�Û�ß�Ó�Ø^×�Ò
Õ�Ò�Ý é Ð�Ù�Ò é Û�Îzè\Ð®Õ�Ð·Ø�ä¯Ð·Ø?×�Ò�ØlÙ�Ð·è<Ò�Ý`â§Î�Û é Ó�Û�Ù�Ð®×�Ð é ÓzÙ}Ð�Î�ØmÎ�â0Ø�Î�Õ�Ò�Ý�æ
ï Ñ®Ý+Î^à`Ù}Ö�Ò é ÒUÛ�â§Î<Û}ß�Ó�Ø?×UÒ©Î<â ï�� ãxÍ%ç�� Õ�Î\Ò�Ý�Ø�Î<Ù¨Õ�Ò�ä<Û Ó<Õ�Ò
Ú�Ð�Ù}Ö5Ð·Ø?×UÛ�ÒSÓ<Ý�Ò�Õ9ßFÎ�Ï�Ð·Ñ�Ð�Ù1ê<æ ï�� ã�Í%ç���Ð·Ø?×�Þ?Û}ÝÂÓ�Õ�Õ�Ð�Ù�Ð·Î<Ø?Ó<Ñ
Îzè<ÒUÛ}Ö�ÒSÓ<Õ�Ð·Ø©Ù�ÒUÛ}ß�ÝAÎ�â é Ó<× Ü�Ò�Ù7Õ�Ò�Ñ�Ð·è<Ò�Û�êwÙ}Ð�ßwÒ�Ó�Ø^Õ¨Ø\Þ�ßËÏ^Ò�Û
Î�âvÖ�Î é ÝmÛ�Ò�
�Þ?Ð�Û}Ò�ÕpÙ�Î¦Û}Ò�Ó�× Ö
Ù�Ö�Ò�Õ�Ò�Ý+Ù�Ð·Ø?ÓzÙ}Ð�Î�Ø°æ ��ÎzÚ`Ò�è<ÒUÛSà
Ù�Ö�ÒmÐ·Ø?×UÛ�ÒSÓ<Ý�Ò�Ð�Ø¦Ù}Ö�ÒmØ\Þ�ßËÏ^Ò�Û¯Î�â�Ö�Î é Ý�Îzè�ÒUÛ � � � Ð®Ý�Î�Ø�Ñ·ê
Ó�ÏHÎ<Þ�Ù-Ù1Ú­ÎpÖ�Î é Ý-ÒUè�ÒUØ9â§Î<Û%Ø�ÒUÙ1Ú`Î�Û�Ü�Ý-×�Î�ØlÙ}Ó�Ð·Ø�Ð·Ø�ä
Þ é Ù�Î
ú�ý<ý#Ø?Î\Õ�Ò�Ý�æ ï Ø�Î<Ù�Ö�Ò�Û�Ý�Ð�ä�Ø�Ð�íH×UÓ�ØlÙÂâ§ÒSÓzÙ}Þ�Û�ÒJÎ�â ï�� ã�Í%ç��
Ð·ÝmÙ�Ö?Ó�Ùmâ§Î<Û ×�ÒSÕ#Ñ�Î\Î é Ï?Ó<× Ü
×UÓ�Þ^Ý+ÒSÝ�Î<Ø�Ñ·ê#Ó{Ý+Ñ·Ð·ä<ÖlÙiÐ·Ø?×�Û}Ò�Ó�Ý+Ò
Ð�Ø Îzè�ÒUÛ}Ö�Ò�Ó�Õ2Ð�Ø ×�Î�ß é Ó�Û}Ð·Ý�Î<Ø½Ú�Ð�Ù�Ö ï�� ãxÍ%ç�� Ú�Ð�Ù�Ö�Î�Þ�Ù
â§Î<Û ×�Ò�ÕJÑ�Î\Î é Ï?Ó<× Ü�æ ô Ö�Ð®ÝwÐ·Ý é Û}Ð·ßwÓ<Û�Ð·Ñ·ê{Õ�Þ�Ò-Ù�Î=Ù}Ö�ÒÂ×�Ñ·ÒUè�ÒUÛ
× Ö�Î<Ð®×�Ò%Î<â é Î�Ñ·Ó<ÛiØ�Î�Õ�ÒSÝmÚ�Ö�Ð·Ñ�Ò�ÒUØ�â§Î�Û}×UÐ�Ø?ä{Ñ�Î\Î é Ï?Ó<× Ü�æ �=Ò
Ó�Ñ®Ý+Î¾Ø�Î�Ù}Ð·×UÒ¥Ù�Ö?Ó�ÙáÒUß é Ñ·Îzê\Ð�Ø�ä ï�� ã�Í%ç�� Ð·Ø½Ó÷Ø�Ò�Ù1Ú­Î<Û}Ü
×�Î<ØlÙ Ó�Ð·Ø�Ð�Ø?ä�Ý�ÒUÑ�í^Ý+ÖpØ�Î�Õ�Ò�ÝFÛ}Ò�Ý�Þ�Ñ�Ù}ÝFÐ�Ø
Ó�ß�Ó<Û�Ü�Ò�Õ{Õ�ÒS×�Û}Ò�Ó�Ý+Ò
Ð�Ø¥Ù}Ö�Ò é ÒUÛ�â§Î<Û}ßwÓ<Ø?×�Ò¦Î<â�Ø�Î�Õ�Ò�ÝÂÙ�Ö?Ó�Ù=× Ö�Î\Î�Ý�Ò=Ù�ÎáÏHÒUÖ^Ó�è<Ò
Ý+Ò�Ñ�í^Ý�Ö�Ñ·ê<æ 	�Ù�Ö�Ò�Û�Ú�Ð®Ý�Ò<à�Ð�â ï�� ãxÍ%ç��5Ý+Þ^×U×�Ò�Ò�Õ�Ý!Ð�Ø é Û}ÒUè�ÒUØlÙ�Ð·Ø�äÝ+Ò�Ñ�í^Ý�Ö�Ø�ÒSÝ�Ý�à\Ù�Ö?ÒYØ�Ò�Ù1Ú­Î<Û}Ü é Ò�Û+â§Î�Û�ß�Ó<Ø?×�Ò4Û�Ò�ß�Ó�Ð·Ø?ÝAÖ�Ð·ä<Ö°æ

6 Security and Other Considerations
ç�Ø¶Ù�Ö�Ð®ÝTÝ+ÒS×gÙ}Ð�Î�ØÄÚ`Ò
Õ�Ð®Ý�×UÞ?Ý�ÝTÓ�Ù+Ù�Û}Ð·Ï�Þ�Ù�ÒSÝ�Î<â ï�� ã�Í%ç��

Ù�Ö?Ó�Ù�ÒUØ?Ó<Ï�Ñ·Ò¦Ð�Ù�Ù�ÎáÓ<× Ö?Ð�Ò�è<Ò¦ßwÎ<Û}ÒTÙ�Ö?Ó<Ø�ÒUØ?×UÎ<Þ�Û Ó�ä�ÒUßwÒUØlÙ
Î�â é Ó�Û�Ù�Ð®×�Ð é Ó�Ù�Ð·Î<Ø°æ �=Ò»Ó�Ñ®Ý+Î�Õ�Ð·Ý}×�Þ^Ý�Ý¸×UÐ�Û ×�Þ?ßwÝ+Ù}Ó<Ø?×�ÒSÝ
Þ�Ø?Õ�Ò�Û�Ú�Ö�Ð®× Ö ï�� ã�Í%ç��ÊßwÓ�ê�Ø�Î�Ù¯ÏHÒiÓ<Ï�Ñ�ÒwÙ}ÎÂÓ<× Ö�Ð·ÒUè�ÒwÐ�Ù Ý
Î<Ï ì ÒS×gÙ�Ð·è<ÒSÝ­Ò  �Ò�×gÙ}Ð�è�ÒUÑ·ê<æ

6.1 Secure Communication
� Ð�Ø^×�ÒmÙ}Ö�ÒiÝ�Î<Þ�Û ×�Ò�Ò�Ø?×�Û}ê é Ù}Ý�Ù�Ö�Ò¨×�Î<ØlÙ}ÒUØlÙ}Ý¯Î�â7Ó é Ó�× Ü<Ò�ÙÞ é Ù�ÎwÙ}Ö�Û}ÒUÒvÙ�Ð·ßwÒ�Ý�Ï^ÒUâ§Î<Û}ÒYÙ�Û Ó�Ø?Ý�ßwÐ�Ù�Ù�Ð·Ø�ä�Ð�Ù�à^Ó�Ù�Ø�Î�Ð·Ø?Ý+Ù}Ó�ØlÙ

Ó�Ñ·Î<Ø�ä©Ù}Ö�ÒmÛ}Î<Þ�Ù}ÒmÓ�Û}ÒwÙ�Ö�Òm×UÎ<ØlÙ�Ò�Ø�Ù ÝYÎ�âAÙ}Ö�Ò é Ó�× Ü<Ò�Ù ÝYÓ�èzÓ�Ð·Ñ�ã
Ó�Ï�Ñ·ÒmÞ�Ø?ÒUØ?×UÛ�ê é Ù}Ò�Õ.æ 	ÁØ�Ñ·ê�Ù}Ö�Ò�í?Ø^Ó�Ñ`Õ�Ò�Ý+Ù�Ð·Ø?ÓzÙ}Ð�Î�Ø{×UÓ�Ø{Õ�Ò�ã
×�Û}ê é Ù!Ù�Ö?Ò é Ó<× Ü�Ò�Ù�Ù}Î�è\Ð�Ò�Ú
Ð�Ù}Ý`×�Î�Ø�Ù}ÒUØlÙ}Ý�æ ô Ö�Ò é Û}Î�Ù}Î\×UÎ<Ñ?Õ�Ò�ãÝ+Ð·ä<Ø-Ù}Ö�ÒUÛ}Ò�â§Î�Û�Ò é Û�Îzè\Ð®Õ�Ò�Ý�Ð�Ø�â§Î<Û}ßwÓ�Ù�Ð·Î<ØÂÝ�Ò�×UÞ�Û�Ð�Ù1ê-Ó<ÝÁÚ`Ò�Ñ�Ñ0Ó<Ý
é Û}ÒUè<Ò�ØlÙ}Ý4�w���?¢����^¢����?��¢��F�t�<�\�·�ËÓ<Ø?Õ����xª����z²©�z�L�x���}�z�gæ �7Ò�Ø?×�Ò
ï�� ãxÍÂç�� é Û}ÎzèlÐ®Õ�ÒSÝ�Ó�Ý+ÒS×�Þ�Û}Ò é ÓzÙ}Ö©â§Î<Û�×UÎ<ßwß¯Þ�Ø?Ð·×�ÓzÙ�Ð·Î<Ø-Î<â
ßwÒ�Ý}Ý�Ó<ä<Ò�Ý`â§Û}Î<ß Ù}Ö�Ò�Ý�Î<Þ�Û ×�ÒÁÙ�ÎwÙ}Ö�Ò�Õ�Ò�Ý+Ù�Ð·Ø?Ó�Ù�Ð·Î<Ø°æ
6.2 Desire to Communicateï�� ãxÍ%ç�� Ó<Ý}Ý+Þ�ßwÒSÝ=Ù�Ö?Ó�ÙpÓ�Ñ·ÑmØ�Î�Õ�ÒSÝTÐ�Ø÷Ù}Ö�Ò�Ø�Ò�Ù1Ú­Î<Û}Ü
Ú­Ó<ØlÙ�Ù�Î é Ó<Û+Ù}Ð·×UÐ é Ó�Ù�ÒËÐ�Ø�Ø�Ò�Ù1Ú­Î<Û}Ü©×UÎ<ßwß¯Þ?Ø�Ð·×�ÓzÙ}Ð�Î�Ø?ÝUæ ô Ö�Ð®Ý
Ð·Ý­ÓYÛ}Ò�Ó�Ý+Î�Ø?Ó�Ï�Ñ·Ò7Ó<Ý}Ý�Þ�ß é Ù�Ð·Î<ØmÝ�Ð�Ø^×�Ò7Ù}Ö�Ò é Þ�Û é Î�Ý�Ò7Î<âDÓ�Ø�Î�Õ�Ò
ì Î<Ð·Ø�Ð·Ø�ä9Ó<Ø¶Ó<Õ�Ö?Î\×JØ�Ò�Ù1Ú­Î<Û}Ü5Ð·Ý�Ù�Î5×�Î<ßwßËÞ�Ø�Ð®×UÓzÙ}ÒJÚ�Ð�Ù�Ö
Î�Ù}Ö�ÒUÛËØ�Î�Õ�Ò�Ý¯Ð�Ø¦Ù}Ö�ÒiØ?Ò�Ù1Ú­Î<Û}ÜHæ ��ÎzÚ`Ò�è<ÒUÛSà0Ð�â�Ó é Ó�Û�Ù�Ð®×�Þ�Ñ®Ó�ÛØ�Î�Õ�Ò�Õ�ÎlÒSÝmØ�Î<Ù¨ÒUø é Ò�×�ÙiÙ}Î{Û�ÒS×�Ò�Ð�è�ÒÂÓ�Ø\ê é Ó<× Ü<ÒUÙ�àAÙ}Ö�ÒUØáÐ�Ù
×UÓ<ØpÕ�Û}Î é Ó<Ñ�Ñ é Ó�× Ü<ÒUÙ}Ý é Ó<Ý}Ý+Ð·Ø�ä�Ù�Ö�Û}Î<Þ?ä<Ö{Ð�Ù�æ � Þ?× ÖJØ?Î\Õ�Ò�Ý
ß�Ó�ê©ÏHÒw×�Ñ®Ó<Ý}Ý+Ð�í?Ò�Õ�Ó<ÝÁßwÓ<Ñ�Ð®×�Ð·Î<Þ^ÝUæ ��ÒwÓ<Ý}Ý�Þ�ßwÒ�Ù�Ö^ÓzÙvÎ�Ù�Ö?ÒUÛ
ßwÒ�× Ö?Ó<Ø�Ð·Ý�ß�Ý7Ù}Ö?ÓzÙ�Õ�ÒUÙ�ÒS×gÙ é Ó<× Ü�Ò�ÙvÕ�Û�Î é Ý�à�Ý�Þ?× Ö=Ó<Ýwù û�üLàDÓ<Û�Ò
Þ�Ù�Ð·Ñ·Ð�å�Ò�Õ¨Ù�ÎmÕ�ÒUÙ�ÒS×gÙ�Ó�Ø^ÕiÖ?Ó<Ø?Õ�Ñ·Ò�Ý+Þ^× Ö¨Ø�Î�Õ�ÒSÝUæ
6.3 Colluding Nodesçxâ?Ù1Ú­ÎÁØ�Î�Õ�ÒSÝ�×�Î�Ñ�Ñ·Þ?Õ�Ò­Ï\ê�Ó�ä<Û}ÒUÒ�Ð�Ø?ä�Ø�Î<ÙPÙ}Î4Þ^Ý+ÒAÓ�Ø\ê é Î<Ñ·Ò�ÝÙ�Î4Ù�Û Ó�Ø^Ý+ßwÐ�Ù�Õ?ÓzÙ}ÓÁÏHÒ�Ù1Ú­ÒUÒUØËÙ�Ö?ÒUß�Ý+Ò�Ñ�è�Ò�Ý�àzÙ�Ö?ÒUØFÙ�Ö�Ò�Õ�ÒSÝ1Ù}Ð�Ø^Ózã
Ù�Ð·Î<ØwØ�Î�Õ�Ò7×�Ó�Ø�Ý�Ó�â§ÒUÑ·êËÕ�Û}Î é Ó�Ñ·Ñ é Ó�× Ü<ÒUÙ}Ý)Ø�Î<Ù`Õ�Ò�Ý+Ù�Ð·Ø�ÒSÕ¯Ù}ÎYÐ�ÙSà
Ý+Ð·Ø?×UÒ¯Ð�ÙÁÐ®ÝÁÝ�Þ�Û}Ò�Ù�Ö^ÓzÙ�Ù}Ö�ÒwÝ+Î�Þ�Û}×UÒ¯Õ�Î\Ò�Ý�Ø�Î�ÙvÞ?Ý�ÒËÓ<Ølê é Î<Ñ·Ò�ÝÚ�Ö�Ð·Ñ�Ò%Ù}Û}Ó<Ø?Ý�ßFÐ�Ù+Ù}Ð�Ø?äTÙ�Î{Ð�Ù�æ ö Ø^Õ�ÒUÛiÝ�Þ?× Öá×UÐ�Û ×�Þ�ß�Ý+Ù}Ó<Ø?×�ÒSÝUà
Ù�Ö�ÒÁ×�Þ�Û}Û�Ò�ØlÙ�Õ�Ò�Ý�Ð�ä�ØFÎ<â ï�� ã�Í%ç��9Ú�Ð�Ñ·Ñ�Ø�Î<Ù�Ú`Î�Û�Ü�æ��7ÎzÚ­ÒUè<Ò�Û�à
Ý+Þ^× Ö©×UÎ<Ñ·Ñ�Þ?Õ�Ð�Ø�äwØ�Î�Õ�ÒSÝ7×UÓ<Ø¨ÏHÒYÖ?Ó<Ø?Õ�Ñ·Ò�Õ¨Ð�Ø©Ù1Ú­ÎFÚAÓ�ê�ÝUð
ñJö Ý�ÒwÎ�Ù�Ö?ÒUÛvßwÒ�× Ö?Ó<Ø�Ð·Ý�ß�ÝUà°Ý�Þ?× Ö=Ó<Ýwù ûzüLà°Ù�Î%Õ�Ò�Ù}Ò�×�ÙvØ?Î\Õ�Ò�Ý

Ù�Ö?Ó�Ù�Õ�ÎvØ�Î�Ù�â§Î�Û�ÚAÓ�Û Õ é Ó<× Ü<ÒUÙ}Ý0Î<ØwÏHÒUÖ?Ó<Ñ�â�Î�â�Î�Ù}Ö�ÒUÛ�Ø?Î\Õ�Ò�Ý
Ð�Ø�Ù�Ö�ÒwØ�ÒUÙ1Ú`Î�Û�Ü�æ ô Ö�ÒwÓ<×gÙ}Ð�Î�ØÂÙ Ó�Ü<Ò�Ø�Ó�älÓ�Ð·Ø?Ý+Ù4×�Î�Ñ�Ñ·Þ?Õ�Ð·Ø�ä
Ø�Î�Õ�Ò�Ý©ß�Ó�ê�èzÓ�Û}ê#â§Û�Î�ß ßwÒUÛ}ÒUÑ·ê�Û�Ò é Î�Û+Ù}Ð�Ø?äJßwÐ·Ý�ÏHÒUÖ?Ó�èlã
Ð�Î�Û7Ù}Î¨Ð®Ý+Î�Ñ·Ó�Ù�Ð·Ø�ä�Ù}Ö�ÒUß2â§Û}Î<ßÔÙ�Ö?ÒËØ�ÒUÙ1Ú`Î�Û�Ü�æ ô Ö�ÒËÓ�×gÙ�Ð·Î<Ø
Ù}Ó<Ü<ÒUØ-Ý�Ö�Î<Þ�Ñ®Õ©Õ�Ò�Ù}ÒUÛ7Î<Ù�Ö�Ò�Û�Ø�Î�Õ�Ò�Ý­â§Û}Î<ß¿×UÎ<Ñ·Ñ�Þ^Õ�Ð�Ø?ä?æ

ñ ï Ý}Ý+Þ?ßFÒ=Ù}Ö�Ò é Û�ÒSÝ+Ò�Ø?×�Ò=Î�âFÓ�� Ù}Ó<ß é Ò�Û+ã é Û}ÎlÎ<âUóAÑ·Ó�ê�ÒUÛ-ÓzÙ
Ò�Ó�× ÖÄÝ+Î�Þ�Û}×UÒ¦Ø�Î�Õ�Ò¦Ù}Ö?ÓzÙT×UÓ�Ø?Ø�Î�Ù�ÏHÒJÏ\êlã é Ó<Ý}Ý+ÒSÕ.æ ï Ñ·Ñ
é Ó<× Ü�Ò�Ù Ý7Ù}Û}Ó<Ø?Ý+ßwÐ�Ù+Ù}Ò�Õ�ÏlêÂÙ�Ö�ÒwØ�Î�Õ�Ò�Ó�Û}ÒËâ§Î<Û ×�Ò�ÕÂÙ�Î é Ó<Ý}ÝÙ�Ö�Î�Þ�ä<ÖwÙ}Ö�Ð®Ý�Ñ®Ó�ê<Ò�Û�æ ô Ö�Ð·Ý`Ñ®Ó�ê<ÒUÛ`Õ�Ò�×UÐ·Õ�ÒSÝ!Ù}Ö�ÒÁÝ�Ò�Ù`Î�â é Î<Ñ·Ò�Ýâ§Î<Û`Ò�Ó<× ÖwÙ}Û}Ó<Ø?Ý�ßFÐ�Ù+Ù}Ò�Õ é Ó<× Ü<ÒUÙ�æ ô Ö�Ð®Ý é Û}ÒUè�ÒUØlÙ}Ý`×�Î�Ñ�Ñ·Þ?Ý�Ð�Î�Ø
Ý+Ð·Ø?×UÒ¨Ù}Ö�ÒÂ× Ö�Î�Ð·×UÒ¨Î<â é Î<Ñ®Ó�Û�Ø�Î�Õ�ÒSÝwÐ·ÝwØ�ÎTÑ·Î<Ø�ä�ÒUÛwÞ�Ø?Õ�ÒUÛ
Ù�Ö�Ò�×UÎ<ØlÙ�Û}Î<Ñ�Î<âPÙ}Ö�ÒYÞ?Ý�ÒUÛ�Î�âPÙ�Ö�Ò�Ý�Î<Þ?Û}×UÒ4Ø?Î\Õ�Ò<æ

6.4 Discarding Control Packetsï Ø�Î�Õ�Ò4ß�Ó�ê�Õ�Ò�×UÐ·Õ�Ò�Ù�ÎFÕ�Û�Î é Ó�Ñ·Ñ�×�Î<ØlÙ}Û�Î�Ñ é Ó�× Ü<ÒUÙ}Ý é Ó<Ý}Ý1ãÐ�Ø?äTÙ�Ö�Û}Î<Þ�ä�ÖpÐ�ÙiÒUø�×UÒ é ÙmÛ}Î<Þ�Ù�Ò-Û�Ò�
lÞ�Ò�Ý+Ù é Ó<× Ü�Ò�Ù ÝFÕ�Ò�Ý+Ù�Ð·Ø�Ò�Õ
â§Î<Û7Ð�Ù}Ý�ÒUÑ�â1æAçxâ)Ù�Ö�Ð®Ý7Ö?Ó é�é ÒUØ?Ý�à?Ø�Î�Ø?Î\Õ�Ò�Ð�Ø-Ù}Ö�Ò�Ø�ÒUÙ1Ú`Î�Û�ÜiÚ�Ð�Ñ·Ñ
Ö?Ó�è<ÒYÓ<ØlêiÛ�Î�Þ�Ù�ÒSÝv�������z�<£��©Ù}Ö�Ð·Ý�Ø�Î�Õ�Ò<ë^Ó�Ø\êmÛ}Î<Þ�Ù}ÒYÚ�Ð�Ù}Ö¨Ù}Ö�Ò
Ø�Î�Õ�Ò<ó Ý�Ó�Õ�Õ�Û}Ò�Ý}Ý)Ú�Ð�Ñ·ÑHÏ^Ò�ÓvÛ}Î<Þ�Ù�Ò�Ù}ÒUÛ}ßFÐ·Ø?Ó�Ù�Ð·Ø�ä�ÓzÙ!Ù}Ö�Ò�Ø?Î\Õ�Ò<æ
ô Ö�Ð®Ý�Ð·ß é Ñ·Ð�ÒSÝ�Ù}Ö?ÓzÙ¦Ð�â ï�� ã�Í%ç���Ð·Ý=Ø�Î<ÙTÞ^Ý+ÒSÕ.à¯Ù}Ö�ÒUØ¾Ï\ê
Õ�Û}Î é�é Ð·Ø�ä%Ó�Ñ·Ñ!×�Î�ØlÙ�Û}Î<Ñ é Ó<× Ü�Ò�Ù Ý4Ù�Ö�Û}Î<Þ�ä�Ö�Ù}Ö�Ò�Ø�Î�Õ�Ò�àDÐ�Ù¯×UÓ�Ø



ÒUØ?Ý�Þ�Û}Ò�Ù}Ö?ÓzÙ�Ø�Î é Ó<× Ü�Ò�ÙAÚ�Ð�Ñ·Ñ.ÒUè�ÒUÛ­Ï^ÒYÝ�ÒUØlÙAÙ�ÎFÐ�Ù7Þ?Ø�Ñ�ÒSÝ�Ý`Ù}Ö�Ò
é Ó<× Ü�Ò�ÙËÐ®ÝwÕ�Ò�Ý+Ù�Ð·Ø�ÒSÕ¦â§Î<ÛwÐ�Ù�æ ï Ý�ÒUÑ�í^Ý+ÖpØ�Î�Õ�Ò-×UÓ�ØJÙ�Ö�Ò�Û�Ò�Ï\ê
Ý�Ó�è�Ò4Ð�Ù}Ý7Û�ÒSÝ+Î�Þ�Û}×UÒ�Ý�æ �7ÎzÚ­ÒUè�ÒUÛSà\ÒUß é Ñ·ÎzêlÐ·Ø�ä ï�� ã�Í%ç��ÄßwÐ�Ù�Ð�ã
ä�ÓzÙ}Ò�Ý!Ù�Ö�Ð®Ý­Ï^Ò�Ö?Ó�è\Ð�Î�Û`Ý�Ð�Ø?×UÒ�Ð�â°Ù�Ö?Ò4Ý�Î<Þ�Û ×�Ò�Ø�Î�Õ�Ò é Î�Ý}Ý�Ò�Ý}Ý+ÒSÝ�Ó
é ÓzÙ}ÖËÙ}ÎvÙ�Ö�ÒÁÝ+Ò�Ñ�í^Ý�ÖwØ�Î�Õ�Ò<àlÐ�Ù�×UÓ�ØwÞ?Ý�Ò�Ù}Ö�Ò�Ý�ÒUÑ�í^Ý+ÖwØ�Î�Õ�Ò7Ó�Ý!Ó
é Î�Ñ�Ò­Ù�Î4Ù}Û}Ó<Ø?Ý+ßwÐ�Ù é Ó<× Ü�Ò�Ù ÝDÙ}ÎvÎ�Ù�Ö?ÒUÛ�Ø�Î�Õ�ÒSÝ�Ó�Ñ·Î<Ø�äÁÙ�Ö�Ò é ÓzÙ�ÖDæ

6.5 Traffic Analysis and Anonymization
� Ð�Ø?×UÒ ï�� ã�Í%ç�� ÒUß é Ñ·Îzê�ÝáÓ¾ßFÎ�Õ�Ò�Ñ�Ý�Ð�ßwÐ·Ñ·Ó<Û#Ù�Î÷Ù}Ö�Ò

ßFÐ�øáÝ+Ò�Û�è�ÒUÛ ÝUà é Ó<× Ü<ÒUÙ}ÝmÙ�Û Ó�è<ÒUÑ·Ð·Ø�ä{ÏHÒ�Ù1Ú­ÒUÒUØ9ÓJÝ�Î<Þ�Û ×�Ò=Ó�Ø?Õ
Ó{Õ�Ò�Ý+Ù�Ð·Ø?Ó�Ù�Ð·Î<ØáÕ�ÎpØ�Î�Ù¨â§Î<Ñ·Ñ�ÎzÚÔÙ�Ö?Ò�Ý}Ó�ßwÒ é Ó�Ù�Ö°æ +�è<Ò�Ø�Ð�â
Ù�Ö�Ò�ê9â§Î�Ñ�Ñ·ÎzÚ Ù�Ö�Ò#Ý}Ó�ßwÒ é Ó�Ù�Ö°àw× Ö�Î\Î�Ý�Ð�Ø?ä:Õ�Ð� HÒ�Û�Ò�Ø�Ù é Î�Ñ�ÒSÝÚ�Ð�Ñ·Ñáß�Ó�Ü�ÒÊÙ}Ö�Ò é Ó�× Ü<Ò�Ù Ý Ó é�é Ò�Ó<Û¸Õ�Ð®Ý�Ý�Ð�ßwÐ·Ñ·Ó<Û�à¥ß�Ó�Ü\Ð·Ø�ä
Ð�Ù�Ò�ø\Ù}Û�Ò�ßFÒ�Ñ�ê Õ�Ð � ×UÞ�Ñ�Ù�Ù}Î½ä�Ó�Ù�Ö�Ò�Û5Ð·Ø�â§Î�Û�ß�ÓzÙ}Ð�Î�Ø Ó<Ï^Î�Þ�Ù
Î<Ø�ãxä<Î�Ð�Ø�ä¨Ý+ÒSÝ�Ý�Ð�Î�Ø?Ý4Ï\ê-Ù�Û Ó � ×wÓ�Ø?Ó<Ñ�ê�Ý�Ð·Ý�æ �7Ò�Ø?×�Ò�à ï�� ã�Í%ç��
Ó�Ñ®Ý+Î é Û}ÎzèlÐ®Õ�ÒSÝÔÓ<Ø Ò� HÒS×gÙ}Ð�è�Ò�ßFÒS× Ö?Ó�Ø?Ð·Ý�ß Ù�Î ×UÎ<Þ�ØlÙ�Ò�Û
ÓzÙ+Ù Ó<× Ü�Ý�Ó<ä�Ó<Ð�Ø?Ý+Ù é Û}Ð·è�Ó�×�ê�æ ï Ñ·Ý�Î?à.Ý�Ð�Ø?×UÒ�Ù}Ö�ÒFÕ�Ò�Ý+Ù�Ð·Ø?ÓzÙ}Ð�Î�ØÂÎ�â
Ù�Ö�Ò é Ó<× Ü�Ò�ÙiÐ®ÝiÖ?Ð·Õ�Õ�ÒUØáâ§Û}Î<ß Ó<Ñ�Ñ4Ø�Î�Õ�Ò�Ý¨Ð·Ø�Ù�Ö�Ò=Ø�ÒUÙ1Ú`Î�Û�Ü�à
ï�� ãxÍ%ç���Ð·Ø�Ö�Ò�Û�Ò�ØlÙ�Ñ·ê é Û}Î<ßwÎ�Ù}Ò�Ý�Ó�Ø?Î<Ø\ê\ßFÐ·å�Ó�Ù�Ð·Î<Ø°æ

7 Conclusion
ÍÂÎ<Ï�Ð·Ñ�Ò Ó�Õ�Ö?Î\×2Ø?Ò�Ù1Ú­Î<Û}Ü\Ý�à9Õ�Þ�Ò2Ù�Î Ù}Ö�ÒUÐ·Û Þ�Ø�Ð 
lÞ�Ò

Ó�Û × Ö�Ð�Ù}Ò�×�Ù�Þ�Û}ÒiÓ�Ø^Õ¦ßwÎ\Õ�ÒiÎ�âÁÎ é ÒUÛ ÓzÙ�Ð·Î<ØDà é Î�Ý�ÒiØ?Ò�Ù1Ú­Î<Û}ÜlÐ·Ø�ä
× Ö?Ó�Ñ·Ñ�Ò�Ø�ä<ÒSÝiØ?Î�Ù%ÒUØ?×UÎ<Þ�ØlÙ}ÒUÛ}Ò�ÕáÐ·Ø5Î�Ù�Ö?ÒUÛ-Ø�Ò�Ù1Ú­Î<Û}Ü�ÝUæ � ÒUÑ�â�ã
Ð·Ý�Ö�Ø�ÒSÝ�Ý�à�ß�Ó�Ñ·Ð®×�Ð·Î<Þ?Ý�Ø�Ò�Ý}ÝiÓ<Ø?ÕáÑ®Ó<× Ü#Î<â�Ù�Û}Þ?Ý+Ù-Ó<Û�Ò=Ý+Î�ßFÒ�Î�â
Ù�Ö�ÒF× Ö?Ó�Ñ·Ñ�Ò�Ø�ä<ÒSÝ7Þ�Ø?Ð 
lÞ�Ò¯Ù�Î¨Ó�Õ%Ö�Î�×�Ø?Ò�Ù1Ú­Î<Û}Ü\Ý�æ ò Û}ÒUè�ÒUØlÙ�Ð·Î<Ø
Î�âiÝ�ÒUÑ�í^Ý+Ö?Ø�Ò�Ý}Ý�Ó<Ø?ÕÄß�Ó<Ñ�Ð®×�Ð·Î<Þ?Ý�ÏHÒUÖ?Ó�è\Ð·Î<Û�Ð®Ý é Ó�Û�Ù�Ð®×�Þ?Ñ·Ó<Û�Ñ·êÐ�ß é Î<Û�Ù}Ó�ØlÙ�Ý+Ð·Ø?×UÒ­Ð�Ù!×UÓ<ØFÓ�Õ�è<Ò�Û}Ý�ÒUÑ·êYÓ  �Ò�×gÙ)Ù}Ö�Ò é Ò�Û+â§Î�Û�ß�Ó�Ø^×�Ò
Î�âDÙ}Ö�ÒYØ�ÒUÙ1Ú`Î�Û�Ü�æ

ç�ØJÙ�Ö�Ð®Ý é Ó é ÒUÛSà�Ú`Ò¨Ö?Ó�è<Ò¨Ó<Õ�Õ�Û}Ò�Ý}Ý�Ò�ÕTÙ}Ö�ÒiÐ®Ý�Ý�Þ�Ò¨Î�âÁÝ�ÒUÑ�â�ã
Ð·Ý�Ö�Ø�ÒSÝ�Ý�Î�â!Ø�Î�Õ�ÒSÝ7Ð·ØÂßwÎ<Ï�Ð·Ñ�ÒFÓ<Õ%Ö?Î\×�Ø�Ò�Ù1Ú­Î<Û}Ü�ÝUæ �=Ò¯Ð®Õ�ÒUØ�ã
Ù�Ð�â§ê�Ù}Ö�ÒiÛ}Ò�
lÞ�Ð·Û�Ò�ßwÒUØlÙ}ÝYÎ<â7Ó é Û}Î�Ù�Î�×UÎ<Ñ�Ù}ÎÂÒUØ?×UÎ<Þ�Û Ó�ä�Ò é Ó�Û�ãÙ�Ð®×�Ð é ÓzÙ}Ð�Î�Ø°æ �AÓ<Ý�Ò�Õ¨Î<Ø©Ù�Ö�ÒSÝ+ÒYÛ}Ò�
lÞ�Ð·Û}ÒUßwÒUØlÙ}Ý�à�Ú­Ò é Û�Î é ÎlÝ+ÒYÓ
Ø�ÒUÚ é Û}Î�Ù}Î\×UÎ<ÑLàS×�Ó�Ñ·Ñ�ÒSÕ ï�� ãxÍÂç��¯àSÙ�Î�Ý+Ù�Ð·ß¯Þ?Ñ·Ó�Ù�Ò`×UÎ\Î é ÒUÛ ÓzÙ�Ð·Î<ØÓ�ßwÎ<Ø�ävØ�Î�Õ�ÒSÝ�Ï\êËÓ�Õ�è<Ò�Û}Ý�ÒUÑ·ê�Ó  �Ò�×�Ù�Ð·Ø�äYÙ�Ö?Ò é Ò�Û+â§Î�Û�ß�Ó�Ø^×�ÒAÎ�â
Ý+Ò�Ñ�í^Ý�Ö�Ø�Î�Õ�ÒSÝUæ 	ÁÞ�Û)Ý+Ð·ß¯Þ�Ñ®ÓzÙ}Ð�Î�Ø�Û}Ò�Ý�Þ�Ñ�Ù ÝDÝ�Ö�ÎzÚTÙ�Ö^ÓzÙ�à�Õ�Ò�Ý é Ð�Ù}Ò
é Û�Îzè\Ð®Õ�Ð·Ø�ä�Ð·Ø?×�Ò�ØlÙ�Ð·è<Ò�ÝPâ§Î�Û é Ó<Û+Ù}Ð·×UÐ é ÓzÙ�Ð·Î<ØËÎ�â?Ø?Î\Õ�Ò�Ý�àzÙ�Ö�Ò é ÒUÛ�ãâ§Î<Û}ßwÓ<Ø?×�Ò4Î�â ï�� ã�Í%ç��ÄÐ·Ø¨Ù}ÒUÛ}ß�ÝAÎ�â é Ó<× Ü�Ò�Ù7Õ�ÒUÑ·Ð·è<ÒUÛ}ê�Û ÓzÙ�Ð·Î
Ú­Ó�Ý�â§Î<Þ�Ø^Õ4Ù�Î7ÏHÒ�Ø�ÒSÓ�Û}Ñ�ê4Ó<Ý.ä�Î\Î\ÕYÓ�Ý�Ù�Ö^ÓzÙPÎ<â � � ��à�Ò�è<ÒUØvÞ�Ø�ã
Õ�ÒUÛ�Ö�Ð·ä<Ö-Ø�Î�Õ�ÒYßwÎ�Ï�Ð�Ñ·Ð�Ù1ê<æ ï Ñ·Ý�Î?à�Ï\ê©× Ö�Î\Î�Ý�Ð�Ø�ä é Î<Ñ®Ó�Û�Ø�Î�Õ�ÒSÝ
Ó é�é Û}Î é Û�Ð®ÓzÙ}ÒUÑ·ê<à<Îzè�ÒUÛ}Ö�Ò�Ó�Õw×UÓ�Þ^Ý+ÒSÕwÏlêFâ§Î�Û}×UÒ�Õ�Ñ·Î\Î é Ï?Ó�× ÜF×�Ó�Ø
Ï^ÒwÛ}Ò�Õ�Þ?×UÒ�Õ.æ ô ÖlÞ^ÝUà.Ð·ß é Û�Îzè�Ò�Õ é Ó�Û�Ù�Ð®×�Ð é ÓzÙ}Ð�Î�Ø�Û}Ò�Ó�Ñ·Ð·åUÒ�Õ�Ï\ê
â§Î<Û ×�Ò�Õ,Ñ·ÎlÎ é Ï?Ó�× ÜÄÐ·ÝJÓ<× Ö�Ð·ÒUè�Ò�ÕÄÚ�Ð�Ù�Ö?Î<Þ�ÙpÓ<Ø\ê¶Ý+Ð·ä<Ø?Ð�í^×�Ó�ØlÙ
Õ�ÒUä�Û}Ó�Õ�ÓzÙ}Ð�Î�ØJÐ·Ø é ÒUÛ�â§Î<Û}ß�Ó�Ø?×UÒ<æ +�è�Ó<Ñ�Þ^ÓzÙ�Ð·Î<Ø
Î�â ï�� ã�Í%ç��
Ð�Ø#Ó=Ø�Ò�Ù1Ú­Î<Û}Ü¦Ú�Ð�Ù}Ö�Ý+Ò�Ñ�í^Ý�Ö
Ø�Î�Õ�Ò�ÝmÝ�Ö�ÎzÚ7ÝËÙ�Ö^ÓzÙ ï�� ã�Í%ç��
×UÓ�Þ^Ý+ÒSÝ�Ó¯Ý�Þ�Ï?Ý+Ù}Ó<ØlÙ�Ð®Ó�Ñ^Õ�ÒUä<Û Ó<Õ?ÓzÙ�Ð·Î<ØwÐ·ØmÙ}Ö�Ò é ÒUÛ�â§Î<Û}ß�Ó�Ø?×UÒ7Î�â
Ý+Ò�Ñ�í^Ý�Ö%Ø�Î�Õ�ÒSÝUà^Ù�Ö\Þ?Ý7â§Î<Û ×�Ð·Ø�äiÝ�ÒUÑ�í^Ý+Ö%Ø?Î\Õ�Ò�Ý�Ù�Î é Ó<Û+Ù}Ð·×UÐ é ÓzÙ�Ò�æ
�7ÎzÚ­ÒUè<Ò�Û�à ï�� ãxÍ%ç��pÐ�ØlÙ}Û�Î�Õ�Þ?×UÒ�Ý°Ó�Õ�Õ�Ð�Ù�Ð·Î<Ø?Ó<Ñ�Îzè<Ò�Û�Ö?Ò�Ó<Õ?ÝHÕ�Þ�Ò
Ù�ÎiÒ�Ø?×�Û}ê é Ù�Ð·Î<Ø�Ó�Ø?ÕÂÕ�Ò�×�Û}ê é Ù�Ð·Î<Ø�Î�â é Ó�× Ü<Ò�Ù ÝUà�Ó�Ø^ÕÂÐ·Ø?×�Û}Ò�Ó�Ý+Ò
Ð�Ø é Ó<× Ü<ÒUÙ4Ý�Ð�å�ÒËÕ�Þ?Ò�Ù�Î¨ß¯Þ�Ñ�Ù�Ð é Ñ·ÒËÖ?Ò�Ó<Õ�ÒUÛ ÝUæ ô Ö�Ð·Ý4Îzè�ÒUÛ}Ö�Ò�Ó�Õ
Ð·ÝAØ�ÒS×�ÒSÝ�Ý}Ó�Û}êwÙ�ÎwÒUØ^Ý+Þ�Û}Ò4âtÓ�Ð·Û7ÏHÒUÖ?Ó�è\Ð·Î<ÛAÎ�â0Ø�Î�Õ�Ò�Ý�æ
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